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0 Introduccion

0.1 Propdésito de este programa de estudios

Este programa de estudios constituye la base para el Probador Certificado ISTQB®, Nivel Especialista
en Pruebas con IA Generativa (CT-GenAl). EI ISTQB® proporciona este programa de estudios de la
siguiente manera:

1. A los comités miembro, para traducir a su idioma local y acreditar a los proveedores de
capacitaciéon. Los comités miembros pueden adaptar el programa de estudios a sus
necesidades linguisticas particulares y modificar las referencias para adaptarlas a sus
publicaciones locales.

2. A los organismos de certificacion, para derivar preguntas de examen en su idioma local
adaptadas a los objetivos de aprendizaje de este programa de estudios.

3. A los proveedores de capacitacion, para producir material didactico y determinar los métodos de
ensefianza apropiados.

4. A los candidatos de la certificacion, para prepararse para el examen de certificacion (ya sea como
parte de un curso de formacion o de forma independiente).

5. A la comunidad internacional de ingenieria de software y sistemas, para avanzar en la profesion
de pruebas de software y sistemas, y como base para libros y articulos.

0.2 Pruebas de software con la IA generativa

La certificacion pruebas con la IA generativa esta dirigida a cualquier persona involucrada en el uso de
la 1A generativa (GenAl) para las pruebas de software. Esto incluye a personas en roles como
probadores, analistas de pruebas, ingenieros de automatizacion de pruebas, directores de pruebas,
probadores de aceptacion de usuarios y desarrolladores de software. Esta certificacion de Pruebas con
la IA generativa también es adecuada para cualquier persona que desee una comprensién basica del
uso de la IA generativa para las pruebas de software, como directores de proyectos, directores de
calidad, directores de desarrollo de software, analistas de negocios, directores de Tl y consultores de
gestion.

0.3 Trayectoria profesional para los probadores

El esquema ISTQB® brinda apoyo a los profesionales de pruebas en todas las etapas de sus carreras,
ofreciendo amplitud y profundidad de conocimientos. Las personas que logran la certificacion ISTQB®
pruebas con la IA generativa también pueden estar interesadas en los niveles avanzados centrales
(Analista de Pruebas, Analista de Pruebas Técnicas, Director de Pruebas e Ingenieria de Pruebas) y,
posteriormente, en el Nivel Experto (Gestidon de Pruebas o Mejora del Proceso de Prueba). Visite
www.istgb.org para obtener la informacion mas reciente del Esquema de Probadores Certificados de
ISTQB.

0.4 Resultados de negocio

Esta seccidén enumera los resultados de negocio que se esperan de un candidato que ha logrado el
examen con la certificacion de IA generativa.
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Un candidato que haya obtenido la certificacion de Pruebas con la IA generativa puede:

GenAl-BO1 Comprender los conceptos fundamentales, las capacidades y las limitaciones de la IA generativa

GenAl-BO2 Desarrollar habilidades practicas para impulsar grandes modelos de lenguaje para las pruebas de software

GenAl-BO3 | Adquiririnformacion sobre los riesgos y las mitigaciones del uso de la IA generativa para las pruebas de
software

GenAl-BO4 Adquirir informacion sobre las aplicaciones de las soluciones de la |A generativa para las pruebas de

software

GenAl-BO5 Contribuir de manera efectiva a la definiciéon e implementacion de una estrategia de la IA
generativa y una hoja de ruta para las pruebas de software dentro de una organizacion

0.5 Objetivos de aprendizaje evaluables, objetivos practicos y nivel
cognitivo de conocimiento

Los objetivos de aprendizaje y practicos respaldan los resultados de negocio y se utilizan para crear
examenes de certificacion para las pruebas con la IA generativa.

En general, todos los contenidos de este programa de estudios son evaluables en los niveles K1,
K2 y K3, a excepcion de la Introduccion, los objetivos practicos y los anexos. Las preguntas del
examen confirmaran el conocimiento de las palabras clave en el nivel K1 (ver a continuacion) o
los objetivos de aprendizaje en todos los niveles de K.

Los niveles especificos de los objetivos de aprendizaje se muestran al comienzo de cada capitulo y
se clasifican de la siguiente manera:

e K1: Recordar
o K2: Comprender
o K3: Aplicar
En el Anexo A se proporcionan mas detalles y ejemplos de los objetivos de aprendizaje.

Se recordaran todos los términos enumerados como palabras clave justo debajo de los
encabezados de los capitulos, incluso si no se mencionan explicitamente en los objetivos de
aprendizaje.

Los objetivos practicos especificos (HO) se muestran al comienzo de cada capitulo. Cada HO esta
vinculado a un LO en el nivel K2 o K3, con el objetivo de perfeccionar el aprendizaje a través de la
practica. El nivel de un HO se clasifica de la siguiente manera:

o HO: Esto puede incluir una demostracion en vivo de un ejercicio o un video grabado. Dado que
esto no lo realiza el alumno, no es estrictamente un ejercicio.

e HA1: Ejercicio guiado. Los alumnos siguen una secuencia de pasos realizados por el capacitador.

e H2: Ejercicio con pistas. Al alumno se le da un ejercicio con consejos relevantes para permitir
que el ejercicio a resolver en el plazo establecido.
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0.6 El examen de certificacion del probador certificado en pruebas con la IA generativa

El examen de certificacion del probador certificado en pruebas con la IA generativa se basara en este
programa de estudios. Las respuestas a las preguntas del examen pueden requerir el uso del material
basado en mas de una seccidn de este programa de estudios. Todas las secciones del programa de
estudios son evaluables, excepto la Introduccién, los Objetivos practicos y los Anexos. Se incluyen
como referencias estandares, libros y articulos, pero su contenido no es evaluable, mas alla de lo que
se resume en el propio temario.

Consulte el documento Estructuras y reglas del examen v1.0 para obtener mas detalles sobre los
examenes de las pruebas con la |A generativa.

Nota de requisitos del examen: El certificado del nivel fundamentos de ISTQB® se obtendra antes de
tomar el examen de certificacion ISTQB® Certified Tester Testing with Generative Al.

0.7 Acreditacion

Un Comité Miembro de ISTQB® puede acreditar a los proveedores de capacitacion cuyo material del
curso sigue este programa de estudios. Los proveedores de capacitacion deben obtener pautas de
acreditacion del Comité Miembro u organismo que realiza la acreditacion. Se reconoce que un curso
acreditado cumple con este programa de estudios y se le permite tener un examen ISTQB® como parte
del curso.

Las pautas de acreditacion para este programa de estudios se definen en el documento de Pautas de
Acreditacion ISTQB CT-GenAl.

0.8 Tratamiento de los estandares

Existen estandares asociados con las caracteristicas de calidad y las pruebas de software, a saber, los
referenciados en el programa de estudios del Nivel Fundamentos, como por IEEE e ISO. El propésito de
estas referencias es proporcionar un marco o proporcionar una fuente de informacién adicional si el
lector lo desea. Tenga en cuenta que los programas de estudio utilizan los documentos estdndar como
referencia. Los documentos de estandares no estan destinados a ser evaluados. Consulte el Capitulo 6
para obtener mas informacién sobre los Estandares.

0.9 Nivel de detalle

El nivel de detalle en este programa de estudios permite cursos y examenes internacionalmente
consistentes. Con el objetivo de lograr esta meta el programa de estudios consiste de:

¢ Objetivos de instruccion general que describen la intencién de la certificacion de pruebas con
la 1A generativa.

¢ Objetivos de aprendizaje para cada area de conocimiento, describiendo el resultado de
aprendizaje cognitivo a alcanzar.

¢ Una descripcion de los conceptos clave, incluidas las referencias a fuentes como la literatura o
los estandares aceptados

e Una descripcion para cada objetivo practico de la practica recomendada para apoyar el aprendizaje
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El contenido del programa de estudios no es una descripcion de toda el area de conocimiento de las
pruebas con la IA generativa; refleja el nivel de detalle que se cubrira en los cursos de capacitacion de
Probador Certificado ISTQB® para las Pruebas con IA Generativa. Se centra en los conceptos y técnicas
de prueba que se pueden aplicar a todos los proyectos de software cuando se utiliza IA generativa para
las pruebas.

El programa de estudios utiliza la terminologia (es decir, el nombre y el significado) de los términos
utilizados en las pruebas de software y el aseguramiento de la calidad de acuerdo con el Glosario
ISTQB®.

0.10 Como se organiza este programa de estudios

Hay 5 capitulos con contenido evaluable. El titulo principal de cada capitulo especifica la duracién del
mismo; la duracién no se proporciona por debajo del nivel del capitulo. Para los cursos de formacion
acreditados, el programa de estudios requiere un minimo de 13,6 horas de instruccién, distribuidas en
los 5 capitulos de la siguiente manera:

e Capitulo 1: 100 minutos Introduccion a la 1A generativa para las pruebas de software

o El probador aprende los conceptos béasicos de los grandes modelos de lenguaje
(LLM), incluida la tokenizacion y las capacidades multimodales.

o El probador explora las aplicaciones de la IA generativa (GenAl) en las pruebas
de software, distinguiendo el chatbot con IA de las herramientas de prueba
impulsadas por LLM y experimentando con la tokenizacion, las ventanas de
contexto y los prompts multimodales.

e Capitulo 2: 365 minutos Ingenieria de prompts para las pruebas de software efectivas

o El probador aprende a elaborar prompts efectivos y estructurados para la IA generativa en las
pruebas de software.

o El probador adquiere experiencia practica con técnicas de ingenieria de prompts para
las tareas de prueba de software y las aplica.

e Capitulo 3: 160 minutos Gestion de riesgos de la IA generativa en las pruebas de software

o El probador aprende a identificar y mitigar las alucinaciones, los errores de
razonamiento y los sesgos al realizar las pruebas con la |IA generativa.

o El probador aprende a abordar los problemas de privacidad y seguridad de datos
de la IA generativa en las pruebas de software.

o El probador aprende sobre el consumo de energia y el impacto ambiental de la I1A
generativa en las pruebas de software.

o El probador aprende las regulaciones, los estandares y las mejores practicas de IA
para el uso ético, transparente y seguro de la |A generativa en las pruebas de
software.

e Capitulo 4: 110 minutos Infraestructura de pruebas impulsada por los LLM para las pruebas de software

o El probador explora la arquitectura de IA generativa como la generacién aumentada por
recuperacion (RAG) y los agentes de IA generativa.

o El probador aprende el proceso para ajustar los LLM para las tareas de prueba de software.
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o El probador aprende los conceptos de operaciones de grandes modelos de lenguaje
(LLMOps) para desplegar y gestionar los LLM en las pruebas de software.

e Capitulo 5: 80 minutos Despliegue e integracion de la IA generativa en las organizaciones de prueba

o El probador aprende una hoja de ruta estructurada para integrar la IA generativa en los procesos
de prueba.

o El probador aprende la transformacién organizacional para la integracion de la IA generativa en
los procesos de prueba.
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1 Introduccidn a la IA generativa para las pruebas de
software — 100 minutos

Palabras clave

Ninguna

Palabras clave especificas de IA generativa

Chatbot con IA, ventana de contexto, aprendizaje profundo, incrustacion (embedding),
caracteristica, LLM fundacional, 1A generativa, transformador generativo preentrenado, LLM
ajustado por instrucciones, gran modelo de lenguaje, aprendizaje automatico, modelo multimodal,
LLM de razonamiento, IA simbdlica, tokenizacion, transformador

Objetivos de aprendizaje y objetivos practicos para el Capitulo 1:

1.1 Fundamentos de la IA generativa y los conceptos clave

GenAl-1.1.1 (K1)

GenAl-1.12  (K2)
HO-1.1.2 (H1)

GenAl-1.1.3  (K2)
GenAl-1.1.4  (K2)

HO-1.1.4 (H1)

Recordar diferentes tipos de IA: 1A simbdlica, aprendizaje automatico clasico,
aprendizaje profundo e IA generativa

Explicar los conceptos basicos de la IA generativa y los grandes modelos de lenguaje

Practicar la tokenizacién y la evaluacion del recuento de tokens cuando se
utiliza un LLM para una tarea de prueba de software

Distinguir entre los LLM fundacionales, ajustados por instrucciones y de razonamiento

Resumir los principios fundamentales de los LLM multimodales y los modelos de vision
y lenguaje

Revisar y ejecutar un prompt dado para un LLM multimodal utilizando entradas
de texto e imagenes para una tarea de prueba de software

1.2 Aprovechamiento de la IA generativa en las pruebas de software: Principios fundamentales

GenAl-1.2.1  (K2)
GenAl-1.22  (K2)

Dar ejemplos de capacidades clave de los LLM para las tareas de prueba

Comparar los modelos de interaccion al usar la IA generativa para las pruebas de

software
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1.1 Fundamentos de la IA generativa y los conceptos clave

La inteligencia artificial generativa (GenAl) es una rama de la inteligencia artificial que utiliza modelos
grandes y preentrenados para generar resultados similares a los humanos, como texto, imagenes o cédigo.
Los grandes modelos de lenguaje (LLM) son modelos de IA generativa que estan preentrenados en
grandes conjuntos de datos textuales, lo que les permite determinar el contexto y producir respuestas
relevantes de acuerdo con los prompts de usuario.

Los conceptos clave incluyen la tokenizacion (es decir, dividir el texto en unidades para un procesamiento
eficiente), las ventanas de contexto (limitar la cantidad de informacion considerada a la vez para mantener
la relevancia) y los modelos multimodales (capaces de procesar multiples tipos de datos, como texto,
imagenes y audio para interacciones enriquecidas).

En las pruebas de software, estos LLM pueden respaldar tareas como revisar y mejorar los criterios de
aceptacion, generar casos de prueba o scripts de prueba, identificar defectos potenciales, analizar patrones
de defectos, generar datos de prueba sintéticos o respaldar la generacion de documentacion a lo largo de
todo el proceso de prueba.

1.1.1 Espectro de la IA: IA simbdlica, aprendizaje automatico clasico,
aprendizaje profundo e |IA generativa

La Inteligencia Artificial (IA) es un campo amplio que abarca diferentes tipos de tecnologias, cada una con
su propia forma unica de resolver problemas, como la IA simbdlica, el aprendizaje automatico clasico, el
aprendizaje profundo y la IA generativa (entre otras tecnologias que estan fuera del alcance de este
programa):

o LalA simbdlica utiliza un sistema basado en reglas para imitar la toma de decisiones humanas.
Esencialmente, la IA simbdlica representa el conocimiento utilizando simbolos y reglas légicas.

¢ El aprendizaje automatico clasico es un enfoque basado en datos que requiere la preparacion de
datos, seleccion de caracteristicas y el entrenamiento de modelos, y se puede utilizar para tareas
como la categorizacion de defectos y la predicciéon de problemas de software.

¢ El aprendizaje profundo utiliza estructuras de aprendizaje automatico llamadas redes neuronales
para aprender automaticamente las caracteristicas de los datos. Los modelos de aprendizaje
profundo pueden encontrar patrones en conjuntos de datos muy grandes y complejos, como
imagenes, video, audio o texto, sin necesidad de que los usuarios definan manualmente las
caracteristicas, aunque en la practica, aun puede requerir la participacion humana en tareas
como la anotacion de datos, el ajuste fino de modelos o la validacion de resultados.

e La IA generativa utiliza técnicas de aprendizaje profundo para crear nuevo contenido (texto,
imagenes, codigo) aprendiendo e imitando patrones de sus datos de entrenamiento. Modelos como
los LLM pueden generar texto, escribir cdédigo y simular razonamiento o resolucion de problemas
dentro del alcance de su entrenamiento.

En resumen, el campo de la IA ha evolucionado en varias direcciones, cada una con diferentes fortalezas
y limitaciones. La ventaja clave de usar IA generativa para las pruebas de software es que utiliza modelos
preentrenados que se pueden aplicar directamente a las tareas de prueba sin la necesidad de una fase de
entrenamiento adicional, aunque esto conlleva algunos riesgos (consulte la Seccion 3.1).

1.1.2 Conceptos basicos de la IA generativa y los grandes modelos de lenguaje
(LLM)

Basado en el modelo generativo de aprendizaje profundo de transformadores preentrenados, los LLM son
entrenados con conjuntos de datos muy grandes, incluidos libros, articulos y sitios web. Los pequefios
modelos de lenguaje (SLM) son modelos compactos con menos parametros en comparacion con los
grandes modelos de lenguaje, disefiados para proporcionar soluciones de IA generativa ligeras y
enfocadas.
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Los LLM pueden manejar los matices del lenguaje y generar contenido coherente. Dos conceptos clave
que ayudan a los LLM a procesar y generar contenido son la tokenizacién y las incrustaciones
(embeddings). La tokenizacién y las incrustaciones convierten el lenguaje en una forma numérica que el
modelo puede procesar de manera efectiva.

o La tokenizacion en los modelos de lenguaje es el proceso de dividir el texto en unidades mas
pequefias llamadas tokens. Los tokens pueden ser tan pequefios como un caracter o tan
grandes como una subpalabra o palabra. Cuando un LLM procesa una oracion, primero
tokeniza la entrada para que cada token pueda entenderse individualmente, manteniendo el
contexto general.

e Las incrustaciones son representaciones numéricas de tokens que codifican sus relaciones
semanticas, sintacticas y contextuales en un formato adecuado para su procesamiento por
modelos de la IA generativa. Cada token se transforma en un vector en un espacio de alta
dimensién, capturando informacion matizada sobre su significado y uso. Los tokens con
significados o roles contextuales similares tienen incrustaciones que se colocan muy juntas en
este espacio. Esta proximidad permite a los LLM comprender las relaciones entre las palabras,
retener el contexto y generar respuestas coherentes y contextualmente adecuadas.

Los LLM utilizan una arquitectura de red neuronal conocida como modelo de transformador. Los modelos
de transformador sobresalen en las tareas de lenguaje al procesar el contexto de secuencias de texto
extensas y aprender cémo los tokens se relacionan entre si. Durante la inferencia, los LLM predicen el
siguiente token en una secuencia, aprovechando estas relaciones aprendidas para generar texto coherente
y contextualmente apropiado. El modelo de transformador se puede utilizar para generar un nuevo texto
que sea estadisticamente plausible, basado en los datos de entrenamiento y el prompt. Pero esto no es
necesariamente correcto.

Los LLM exhiben un comportamiento no determinista principalmente debido a la naturaleza probabilistica
de sus mecanismos de inferencia y configuraciones de hiperparametros. Esta aleatoriedad inherente puede
conducir a variaciones en los resultados incluso cuando la misma entrada se proporciona varias veces.

En el ambito de los LLM, la ventana de contexto se refiere a la cantidad de texto anterior, medido en tokens,
que el modelo puede considerar al generar respuestas. Una ventana de contexto mas grande permite que
el modelo mantenga la coherencia en pasajes mas largos, por ejemplo, al analizar registros de pruebas
grandes. Sin embargo, aumentar el niumero de tokens en la ventana de contexto también aumenta la
complejidad computacional y el tiempo de procesamiento necesarios para que el modelo funcione de
manera efectiva.

Objetivo practico HO-1.1.2 (H1): Practicar la tokenizacion y la evaluacion del recuento de tokens
Esta actividad practica esta disefiada para ayudar a los alumnos a desarrollar una comprensién
practica de la tokenizacion y sus implicaciones cuando trabajen con los LLM. El ejercicio se dividié en
dos partes:

e Tokenizacion: use un tokenizador para dividir un texto de muestra en tokens individuales.
Examine el resultado para ver como se representan las palabras, la puntuacion y las frases, e
identifique patrones o matices en la tokenizacion.

e Evaluacién del recuento de tokens: Mide la cantidad de tokens generados a partir de varios
textos de entrada. Analizar como el recuento de tokens influye en el rendimiento del modelo,
particularmente en relacion con los limites de la ventana de contexto del modelo y las
consideraciones de eficiencia.

Al final de este ejercicio, los alumnos podran anticipar mejor como las diferentes estructuras de texto y
longitudes de entrada pueden afectar a las interacciones con los LLM.
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1.1.3 LLM fundacionales, ajustados por instrucciones y de razonamiento

Los grandes modelos de lenguaje se desarrollan a través de etapas de entrenamiento progresivamente
especializadas para mejorar su efectividad en una amplia gama de tareas. Estas etapas dan lugar a tres
categorias principales: LLM fundacionales, LLM ajustados por instrucciones y LLM de razonamiento.

e Fundamentos de LLM: Estos son modelos de propésito general entrenados en conjuntos de
datos vastos y diversos que comprenden texto, cédigo, imagenes y otras modalidades. Su amplio
entrenamiento previo les permite apoyar a diversas tareas en dominios como el procesamiento
del lenguaje natural, la visiéon por computadora y el reconocimiento de voz. Si bien son potentes y
flexibles, los modelos fundacionales generalmente requieren una mayor adaptacioén para cumplir
con los requisitos especificos de la tarea.

e LLM ajustados por instrucciones: Derivados de los modelos fundacionales, los LLM ajustados
por instrucciones se ajustan utilizando conjuntos de datos que combinan los prompts con las
respuestas esperadas. Esta etapa mejora su alineacion con las instrucciones humanas,
mejorando la usabilidad en aplicaciones del mundo real. El proceso de ajuste fino implica la
optimizacién de la adherencia a la tarea, el seguimiento de las instrucciones y la coherencia de
la respuesta, mejorando asi la capacidad del modelo para interpretar y actuar sobre la
intencion del usuario de manera efectiva.

o LLM de razonamiento: Los modelos de razonamiento amplian los modelos ajustados finamente
por instrucciones al enfatizar las habilidades cognitivas estructuradas, como la inferencia logica,
la resolucion de problemas de varios pasos y el razonamiento en cadena de pensamiento. Estos
modelos estan mas entrenados o afinados en tareas cuidadosamente seleccionadas que exigen
comprension contextual, pasos de razonamiento intermedios y sintesis de informacion compleja.
Como resultado, son mas adecuados para tareas de alta carga cognitiva, incluidas aquellas en
dominios técnicos.

En el contexto de las aplicaciones de IA generativa para las pruebas de software, se utilizan los LLM tanto
por instruccion ajustada (a veces denominada “sin razonamiento”) como de razonamiento. La seleccion
depende de la complejidad y las demandas de razonamiento de la tarea de prueba especifica en cuestion.

1.1.4 Los LLM multimodales y modelos de visidén y lenguaje

Los LLM multimodales amplian el modelo de transformador tradicional para procesar multiples
modalidades de datos, incluidos texto, imagenes, sonido y video. Estos modelos estan entrenados en
conjuntos de datos grandes y diversos que les permiten aprender las relaciones entre diferentes tipos de
datos. Para manejar varias modalidades, la tokenizacion se adapta para cada tipo de datos, por ejemplo,
las imagenes se convierten en incrustaciones utilizando modelos de lenguaje de visién antes de procesarse
en el modelo de transformador.

Los modelos de vision y lenguaje, un subconjunto de los LLM multimodales, integran especificamente la
informacion visual y textual para realizar tareas como subtitulos de imagenes, respuestas a preguntas
visuales y el andlisis de la coherencia entre la entrada textual y visual.

En las pruebas de software, los LLM multimodales, especialmente los LLM aumentados con modelos de
vision y lenguaje, ofrecen oportunidades significativas. Pueden analizar elementos visuales de las
aplicaciones, como las capturas de pantalla y los esquemas de interfaz grafica del usuario, junto con
descripciones textuales asociadas, como informes de defectos o historias de usuario. La capacidad permite
a los probadores identificar discrepancias entre los resultados esperados y los elementos visuales reales
en una captura de pantalla.
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Ademas, los LLM aumentados con modelos de vision y lenguaje pueden generar casos de prueba ricos y
realistas que incorporan datos textuales y sefiales visuales, lo que aumenta la cobertura general.

Objetivo practico HO-1.1.4 (H1): Revisar y ejecutar un prompt dado que aborde una tarea de
prueba utilizando un modelo LLM multimodal

Este ejercicio implica revisar y ejecutar un prompt dado para un LLM multimodal utilizando la entrada
de texto e imagen para resolver una tarea de prueba en dos pasos:

e Revisar las entradas: Revise el prompt y los datos de entrada (texto e imagen).

e Ejecutar el prompt y verificar el resultado: Use un LLM multimodal para ingresar tanto la
imagen como el texto y verifique la respuesta del LLM.

Este ejercicio demuestra cémo usar los LLM multimodales para una tarea que involucra la entrada de
texto e imagen en casos de uso de pruebas de software, incluido el reconocimiento de los beneficios y
los desafios potenciales involucrados.

1.2 Aprovechamiento de la |A generativa en las pruebas de software: Principios fundamentales

La IA generativa proporciona capacidades transformadoras en diversas actividades de prueba. Los LLM
son excelentes procesando el lenguaje natural y el cédigo, generando texto y cdédigo coherentes,
respondiendo preguntas, resumiendo informacién, traduciendo idiomas y analizando imagenes en un
contexto multimodal.

Los profesionales de pruebas en todos los roles pueden aprovechar la IA generativa de dos maneras
complementarias: a través de chatbots con la IA generativa que proporcionan respuestas instantaneas a
las consultas, y a través de aplicaciones impulsadas por los LLM integradas en herramientas de prueba.

1.2.1 Capacidades clave de los LLM para las tareas de prueba

Los LLM pueden interpretar requisitos, especificaciones, capturas de pantalla, cédigo, casos de prueba e
informes de defectos, convirtiéndolos en herramientas para comprender y aclarar la informacion
necesaria a lo largo del proceso de prueba y generar elementos del testware. A continuacién se
presentan algunas de las capacidades clave de los LLM relevantes para las pruebas de software:

e Analisis y mejora de requisitos: los LLM pueden ayudar a analizar los requisitos y otros
elementos de la base de la prueba, identificando ambigliedades, inconsistencias o
informacion faltante. Pueden generar preguntas significativas para ayudar a aclarar los
requisitos durante las discusiones con las partes interesadas.

e Soporte de creacion de casos de prueba: los LLM pueden ayudar a generar casos de prueba y
sugerir objetivos de prueba basados en los requisitos del sistema, las historias de usuario o
cualquier otro elemento de la base de prueba.

e Generacion de oraculos de prueba: los LLM pueden ayudar a generar los resultados esperados.

e Generacion de datos de prueba: los LLM pueden generar conjuntos de datos, establecer
valores limite y crear diferentes combinaciones de datos de prueba.
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e Soporte de la automatizacion de pruebas: los LLM pueden ayudar a generar scripts de
prueba a partir de la descripcion del caso de prueba y mejorar los scripts de prueba
existentes al sugerir cambios e identificar las técnicas de disefio de prueba adecuadas.

e Analisis de los resultados de pruebas: los LLM pueden ayudar a analizar los resultados de las
pruebas creando resumenes y clasificando las anomalias en funcion de la severidad y la
prioridad.

e Creacion del testware: los LLM pueden ayudar a crear varios documentos, incluidos planes
de prueba, informes de prueba e informes de defecto, y mantenerlos actualizados a medida
que el proyecto evoluciona.

Estas capacidades demuestran cémo los LLM pueden afectar varios aspectos de las pruebas de
software a través de todo el proceso de prueba.

1.2.2 Chatbots con IA y aplicaciones de prueba impulsadas por los LLM
para las pruebas de software

Los chatbots con IA y las aplicaciones de prueba impulsadas por los LLM pueden ayudar a los
probadores, aunque difieren en la funcionalidad, la flexibilidad y los enfoques de integracion.

Los chatbots con IA proporcionan una interfaz conversacional facil de usar que permite a los probadores
comunicarse directamente con los LLM. Esta interaccion en lenguaje natural permite a los probadores
ingresar preguntas, comandos o prompts y recibir respuestas inmediatas y conscientes del contexto. A
través de técnicas como el encadenamiento de prompts, los probadores pueden refinar iterativamente los
resultados, lo que hace que los chatbots sean particularmente efectivos para tareas rutinarias, pruebas
exploratorias e incluso la incorporacion de nuevos probadores al proporcionar un acceso rapido a los
conocimientos y las practicas de prueba.

Estos chatbots con IA son especialmente beneficiosos en escenarios que requieren retroalimentacion
rapida, aclaracion de conceptos de prueba o exploracién dindmica de requisitos y posibles casos de
prueba. Su interfaz intuitiva los hace accesibles incluso a las partes interesadas no técnicas, ampliando la
base de usuarios potenciales y fomentando una adopcién mas amplia.

Las aplicaciones de prueba impulsadas por los LLM, por el contrario, implican la integracion de las
capacidades de los LLM a través de las API para realizar tareas de prueba bien definidas y, a menudo,
automatizadas. Estas aplicaciones ofrecen una mayor personalizacion y escalabilidad, lo que permite a las
organizaciones y los proveedores de herramientas integrar la IA generativa en los marcos de trabajo de
prueba existentes. Esto permite la automatizacién de tareas repetitivas o complejas, como la generacion
de casos de prueba, el analisis de defectos o la sintesis de datos de prueba. En implementaciones mas
avanzadas, las organizaciones pueden crear agentes de IA disefados especificamente para realizar
ciertas funciones de prueba (consulte el Capitulo 4).

Independientemente de como interactue el probador con los LLM, ya sea a través de chatbots o
aplicaciones integradas alimentadas por los LLM, la implementacion exitosa de la IA generativa en las
pruebas requiere una solida ingenieria de prompts (consulte el Capitulo 2). Los prompts cuidadosamente
disefiadas y las instrucciones claras y especificas son esenciales para garantizar que los resultados
generados por los LLM sean precisos, relevantes y estén alineados con los objetivos de las pruebas. Esta
practica ayuda a maximizar el valor derivado de la |A generativa y garantiza un soporte consistente y
confiable para una amplia gama de actividades de prueba.
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2 Ingenieria de prompts para las pruebas de software
efectivas — 365 minutos

Palabras clave

criterios de aceptacion, guién de prueba, caso de prueba, condicion de prueba, datos de prueba, disefio de
prueba, informe de prueba

Palabras clave especificas de IA generativa

prompting con pocos ejemplos, meta-prompting, procesamiento del lenguaje natural, prompting con un
ejemplo, prompt, encadenamiento de prompts, ingenieria de prompts, prompt de sistema, prompt de
usuario, prompting sin ejemplos

Objetivos de aprendizaje y objetivos practicos para el Capitulo 2:

2.1 Desarrollo eficaz de prompts

GenAl-2.1.1

HO-2.1.1

GenAl-2.1.2

HO-2.1.2a

HO-2.1.2b
GenAl-2.1.3

(K2)
(HO)
(K2)
(HO)
(H1)

(K2)

Dar ejemplos de la estructura de los prompts utilizados en la IA generativa para
las pruebas de software

Observar varios prompts dados para las tareas de prueba de software,
identificando los componentes de rol, contexto, instrucciones, datos de entrada,
restricciones y formato de salida en cada una de ellas

Diferenciar las técnicas fundamentales de prompts para las pruebas de software

Observar las demostraciones de encadenamiento de prompts, prompting con
pocos ejemplos y meta-prompting aplicados a las tareas de prueba de software

Identificar qué técnicas de ingenieria de prompts se estan utilizando en los ejemplos
dados

Distinguir entre los prompts de sistema y los prompts de usuario

2.2 Aplicacion de técnicas de ingenieria de prompts a las tareas de prueba de software

GenAl-2.2.1
HO-2.2.1a

HO-2.2.1b

GenAl-2.2.2
HO-2.2.2a

HO-2.2.2b
HO-2.2.2¢c

GenAl-2.2.3

v1.0

(K3)
(H2)

(H2)

(K3)

(H2)

(H2)

(H2)

(K3)

Aplicar la |A generativa a las tareas de analisis de prueba

Practicar los prompts multimodales para generar criterios de aceptacion
para una historia de usuario basada en un esquema de pagina de la interfaz
grafica de usuario

Practicar el encadenamiento de prompts y la verificacion humana para
analizar progresivamente una historia de usuario determinada y refinar los
criterios de aceptacion

Aplicar la A generativa a las tareas del disefio de pruebas e implementacion de
pruebas

Practicar la generacion de casos de prueba funcionales a partir de historias
de usuario con la |IA generativa mediante el encadenamiento de prompts,
prompts estructurados y meta-prompting

Utilizar la técnica de prompts con pocos ejemplos para generar casos de
prueba al estilo Gherkin a partir de historias de usuario determinadas
Utilizar el encadenamiento de prompts para priorizar los casos de prueba
dentro de un conjunto de pruebas determinado, teniendo en cuenta sus
prioridades y dependencias especificas

Aplicar la A generativa a las pruebas de regresion automatizadas
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HO-2.2.3a (H2) Practicar el prompting con pocos ejemplos para crear y gestionar los scripts
de prueba basados en palabras clave

HO-2.2.3b (H2)  Practicar la ingenieria estructurada de prompts para el analisis del informe de prueba
GenAl-2.2.4 (K3)  Aplicar la IA generativa a las tareas de monitoreo de pruebas y control de pruebas
HO-2.2.4 (HO) Observar las métricas de monitoreo de las pruebas preparadas por la IA generativa a
GenAl-2.2.5 partir de los datos de prueba

(K3) Seleccionar y aplicar las técnicas de prompts adecuadas para un contexto
HO-2.2.5 dado y una tarea de prueba

(H1) Seleccionar y aplicar las técnicas de prompts adecuadas al contexto para

una tarea de prueba determinada

2.3 Evaluar los resultados de la IA generativa y afinar los prompts para las tareas de prueba de software

GenAl-2.3.1 (K2)
HO-2.3.1

(HO)
GenAl-2.3.2
HO-2.3.2 (K2)
(H1)
v1.0

Resumir las métricas para evaluar los resultados de la IA generativa en las tareas
de prueba
Observar como se pueden usar las métricas para evaluar el resultado de la

IA generativa en una tarea de prueba
Dar ejemplos de técnicas para evaluar y refinar iterativamente los prompts

Evaluar y optimizar un prompt para una tarea de prueba determinada
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2.1 Desarrollo eficaz de prompts

El disefio eficaz de prompts garantiza que las herramientas de |IA generativa realicen las tareas de
prueba de software de manera precisa y eficiente y que los probadores obtengan resultados utiles de
los LLM. Un prompt estructurado incluye diferentes componentes (consulte la seccién 2.1.1). Cada uno
de estos componentes contribuye a la claridad y precisiéon de un prompt que comunica eficazmente los
requisitos y las expectativas a los LLM.

Varias técnicas de ingenieria de prompts mejoran la efectividad de los prompts en las pruebas de
software. Las técnicas como el encadenamiento de prompts, prompting con pocos ejemplos y meta-
prompting ayudan a abordar los desafios complejos de las pruebas (consulte la seccion 2.1.2).

La combinacion de prompts estructurados (ver seccién 2.1.1) con técnicas fundamentales de prompts
tiene como objetivo lograr buenos resultados al consultar a un LLM para las tareas de prueba de
software (ver seccion 2.1.3).

2.1.1 Estructura de los prompts para la |A generativa en las pruebas de software

Un prompt estructurado para las pruebas de software generalmente incluye seis componentes:

¢ Rol: El rol define la perspectiva o persona que debe tomar el modelo de la IA generativa al
generar una respuesta. Especificar el rol ayuda al LLM a determinar sus responsabilidades y
adoptar un tono o enfoque apropiado, como actuar como probador, director de pruebas o
ingeniero de automatizacion de pruebas.

¢ Contexto: El contexto proporciona la informacion de fondo que el modelo de la IA generativa
necesita para determinar las condiciones de la prueba. Esto incluye detalles sobre el objeto de
prueba, la funcionalidad especifica a probar y cualquier informacién contextual relevante.

e Instrucciones: Las instrucciones son directivas dadas a la 1A generativa que describen la tarea
especifica a realizar. Las instrucciones claras, imperativas y concisas incluyen una descripcion
de la tarea y cualquier requisito relevante para la tarea.

o Datos de entrada: los datos de entrada incluyen cualquier informacién necesaria para realizar la
tarea, como historias de usuario, criterios de aceptacion, capturas de pantalla, cédigo, casos de
prueba existentes o ejemplos de salida. Proporcionar datos de entrada detallados y estructurados
ayuda al LLM a generar resultados mas precisos y sensibles al contexto.

e Restricciones: las restricciones describen cualquier restriccion o consideracion especial que
el LLM debe cumplir. Las restricciones ayudan a especificar como se deben aplicar las
instrucciones a los datos de entrada.

e Formato de salida: Las especificaciones de salida denotan el formato, la estructura o las
caracteristicas esperadas de la respuesta. Estos indicadores ayudan a dar forma a la salida
del LLM.

Estos componentes forman la estructura basica del prompt. Esta estructura debe combinarse con la
implementacion de técnicas de prompts (ver Seccion 2.1.2), dependiendo de la tarea a realizar y el LLM
que se utilizara.
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Objetivo practico HO-2.1.1 (H0): Observar y analizar los componentes de un prompt

En una demostracidn, se experimentan varios prompts estructurados en un chatbot con IA, cada uno
adaptado a tareas especificas de pruebas de software. Estos prompts siguen un formato estructurado
gue consta de seis componentes clave: rol, contexto, instrucciones, datos de entrada, restricciones y
formato de salida. La demostracidn tiene como objetivo facilitar la observacion y el andlisis de estos

prompts estructurados, destacando cémo cada componente contribuye a proporcionar la informacion
precisa, relevante y procesable a un LLM utilizado para una tarea de pruebas de software.

2.1.2 Técnicas fundamentales de prompting para las pruebas de software

En los ultimos afios, se han propuesto muchas técnicas de prompts de los LLM para diferentes casos de
uso de la IA generativa (Schulhoff 2024). Entre estas, tres técnicas fundamentales de prompts se utilizan
comunmente para las tareas de prueba con IA generativa junto con la estructura de prompts de 6
componentes descrita anteriormente (consulte la seccion 2.1.1): encadenamiento de prompts, prompts
con pocos ejemplos y meta-prompting.

El encadenamiento de prompts implica dividir una tarea en una serie de pasos intermedios
(prompts multiples). El resultado de cada paso se comprueba y refina manual o automaticamente
antes de pasar al siguiente paso. Este enfoque conduce a una mayor precisiéon a medida que
cada respuesta informa al siguiente prompt. El encadenamiento de prompts es particularmente
util en procesos de prueba donde las tareas son complicadas y requieren descomposicién en
subtareas y verificacion sistematica de los resultados intermedios del LLM. También permite
interacciones dinamicas en los procesos de prueba.

El prompting con pocos ejemplos consiste en proporcionarle ejemplos al LLM dentro del prompt.
Si bien el prompt sin ejemplos se basa en el conocimiento preexistente del modelo para generar
una respuesta, el prompt con un solo ejemplo proporciona un ejemplo para demostrar el
resultado deseado para una entrada dada. Los prompts con pocos ejemplos contienen mas de
un ejemplo (unos pocos) para consolidar aun mas el comportamiento de respuesta deseado del
modelo.

Esta técnica ayuda a guiar el modelo al proporcionar una referencia clara y garantizar que los
resultados sean consistentes y estén en linea con las expectativas. Las prompts con pocos
ejemplos son particularmente efectivos para tareas en las que los ejemplos pueden ilustrar el
comportamiento requerido, lo que permite que el modelo se generalice de manera efectiva y
produzca resultados confiables.

Meta-prompting aprovecha la capacidad de la IA para generar o refinar sus propios prompts. En
un ciclo iterativo, el LLM puede generar prompts que pueden ser evaluados y refinados por el
probador. Este enfoque optimiza la calidad de los prompts aprovechando el conocimiento de los
LLM sobre los prompts optimizados. Meta-prompting es especialmente beneficioso cuando la
eficiencia y la optimizacion rapida son criticas, ya que reducen el esfuerzo manual requerido
para disefiar prompts efectivos. Otra ventaja del meta-prompting es que, si el probador no esta
seguro de cémo elaborar un prompt efectivo, puede colaborar con el LLM para cocrearlo. Esto
refleja una forma de emparejamiento con la herramienta de IA generativa donde el probador y la
IA trabajan juntos de forma interactiva para lograr un objetivo compartido. Este concepto de
trabajo en pareja destaca una nueva forma de colaborar con las herramientas de 1A, mejorando
tanto la productividad como el aprendizaje no solo en la ingenieria de prompts, sino también en
la programacion en pareja y las pruebas en pareja.

Estas técnicas de prompts se pueden usar de manera efectiva en combinacion para mejorar los
resultados de los LLM (consulte la seccion 2.2.5).
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Objetivo practico HO-2.1.2a (H0): Observar y discutir el encadenamiento de prompts, los
prompts con pocos ejemplos y el meta-prompting en las tareas de prueba de software
Los participantes experimentaran con el encadenamiento de prompts, los prompts con pocos ejemplos y
el meta-prompting en un chatbot con IA, cada uno aplicado a tareas especificas de prueba de software.
La demostracién tiene como objetivo explorar y discutir estas técnicas de prompts en el contexto de las
pruebas de software, haciendo énfasis como cada técnica contribuye a la precision e integridad de los
resultados del LLM.

Objetivo practico HO-2.1.2b (H1): Identificar qué técnicas de ingenieria de prompts se estan
utilizando en ejemplos concretos

Los participantes leeran un conjunto de ejemplos de prompts relacionados con las pruebas de software
para identificar las técnicas fundamentales de prompts aplicadas. La atencién se centra en el
reconocimiento de técnicas como el encadenamiento de prompts, prompting con pocos ejemplos y el
meta-prompting, al tiempo que se destacan sus caracteristicas distintivas y aplicaciones practicas.

Esta actividad tiene como objetivo profundizar en la comprension de los participantes de cémo las
diferentes técnicas de prompts mejoran el uso eficaz de la IA generativa en las pruebas de software.

2.1.3 Prompt de sistema y prompt de usuario

Los prompts de sistema y los prompts de usuario tienen diferentes propdsitos en las interacciones con
los LLM, cada uno de los cuales desempefia un papel distinto en la configuracién de la conversacion. El
prompt de sistema suele ser definido por el desarrollador o probador, para guiar el comportamiento
general del LLM, y no es visible o editable por el usuario del chatbot en la mayoria de las interfaces.

Un prompt de sistema actia como un conjunto de comandos predefinido que define el comportamiento,
la personalidad y los parametros operativos del LLM. Los pardmetros operativos determinan cémo
responde el LLM, por ejemplo, utilizando un tono formal, manteniendo las respuestas concisas,
respetando las reglas especificas del dominio o evitando ciertos comportamientos. El prompt de sistema
establece las reglas para toda la conversacion. Puede contener partes de un prompt estructurado, como
el rol, el contexto y las restricciones.

El prompt de sistema se mantiene constante durante toda la sesién de interaccion y establece el
marco fundamental de cémo debe responder el LLM. Por ejemplo, un prompt de sistema podria decir:
"Eres un asistente profesional de pruebas de software. Responde siempre con claridad, usa un
lenguaje formal y concéntrate en las practicas alineadas con el ISTQB. Evita la especulacion y cita los
principios de prueba cuando sea relevante ".

El prompt de usuario, por otro lado, representa la entrada o pregunta real del usuario del chatbot.
Cambia con cada interaccion y puede incluir instrucciones, preguntas o tareas especificas que el
usuario del chatbot desea que el LLM aborde. A diferencia del prompt de sistema, los prompts de
usuario son directamente visibles y forman el contexto inmediato para cada respuesta.

Por ejemplo, un prompt de usuario podria ser: "Enumere las diferencias clave entre las pruebas de caja
negra y caja blanca con ejemplos".

El uso tipico implica configurar el prompt de sistema una vez al comienzo de la conversacion y luego
enviar prompts sucesivos de usuario para cada interaccién. El LLM genera respuestas considerando
tanto el prompt de sistema inmutable como el prompt de usuario actual juntos. Para una
implementacion efectiva, los prompts de sistema deben ser claros y especificos sobre el rol del LLM y
las posibles limitaciones. También puede contener contexto e instrucciones generales, por ejemplo,
con respecto al resultado esperado.

Los prompts de usuario deben estar enfocados y bien estructurados, incluyendo instrucciones
explicitas, asi como instrucciones adicionales relevantes de contexto y formato de salida.
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2.2 Aplicacion de técnicas de ingenieria de prompts a las tareas de prueba de software

La aplicacion de técnicas de ingenieria de prompts a las pruebas de software permite a la IA generativa
apoyar tareas de prueba como el analisis de prueba, el disefio de prueba, la automatizacion de prueba, la
priorizacion de casos de prueba, la deteccion de defectos, el analisis de cobertura y el monitoreo de prueba
y el control de prueba. Al usar y combinar las técnicas como el encadenamiento de prompts, prompting
con pocos ejemplos y el meta-prompting, los equipos pueden adaptar los prompts de la |A a los objetivos
especificos de la prueba, haciendo que los resultados sean mas precisos, relevantes y efectivos. La
informacion de alta calidad es crucial para obtener resultados significativos de la IA.

2.2.1 Analisis de prueba con la |A generativa

La IA generativa puede apoyar las tareas de analisis de pruebas generando y priorizando las condiciones
de prueba, identificando defectos en la base de prueba y proporcionando andlisis de cobertura. Los datos
de entrada incluyen los requisitos, las historias de usuario, las especificaciones técnicas, los esquemas
de pagina de la interfaz grafica de usuario y otra informacion relevante. El resultado consiste en
productos de trabajo del analisis de prueba tipicos, como condiciones de prueba priorizadas (por
ejemplo, criterios de aceptacion).

Estas son algunas tareas tipicas del analisis de pruebas que pueden ser asistidas por la IA generativa:

¢ Identificar posibles defectos en la base de prueba: la IA generativa puede ayudar a analizar
la base de prueba en busca de inconsistencias, ambigiiedades o informacién incompleta que
pueda conducir a defectos. Al comparar patrones de requisitos similares o aplicar el
conocimiento de informes de defectos anteriores, el LLM puede detectar posibles anomalias y
sugerir mejoras.

¢ Generacion de condiciones de prueba basadas en la base de prueba, por ejemplo, en los
requisitos o historias de usuario: los LLM pueden analizar los requisitos y las historias de usuario
para generar condiciones de prueba. Usando el procesamiento del lenguaje natural, pueden
interpretar el significado de los requisitos y dividirlos en declaraciones medibles y comprobables.
Esto puede ayudar a traducir los requisitos en condiciones de prueba especificas.

e Priorizar las condiciones de prueba en funcion del nivel de riesgo: con informacién sobre
la probabilidad del riesgo y el impacto del riesgo de la falla para cada condicion de prueba, un
LLM puede ayudar a priorizar el esfuerzo de prueba. Al considerar aspectos como el
cumplimiento regulatorio, las caracteristicas orientadas al usuario (por ejemplo, la funcionalidad
de inicio de sesion o el procesamiento de pagos) y los datos histéricos de defectos, el LLM
puede recomendar niveles de prioridad.

¢ Soporte al analisis de cobertura: al mapear los requisitos y las historias de usuario para
probar las condiciones, un LLM puede realizar un analisis de cobertura para determinar si
todos los aspectos de la base de prueba estan cubiertos. Esto es particularmente util para
proyectos con requisitos complejos, donde las brechas en la cobertura pueden conducir a
defectos escapados.

e Sugerir técnicas de prueba: la IA generativa puede sugerir técnicas de prueba relevantes
(por ejemplo, el analisis de valores limite, la particion de equivalencia) en funcion del tipo de
requisito o historia de usuario que se esta probando. Esto puede ayudar a los probadores a
aplicar las técnicas de prueba mas efectivas para las condiciones de prueba especificas.

La calidad y relevancia de los insumos proporcionados al LLM en relacién con la tarea a completar
afectan directamente la exactitud y precision del resultado generado por el LLM.
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Objetivo practico HO-2.2.1a (H2): Practicar la creacion de prompts multimodales estructurados
para generar criterios de aceptacion para una historia de usuario basada en un esquema de
pagina de la interfaz grafica de usuario

Este es un ejercicio para practicar la escritura de prompts estructurados utilizando la entrada multimodal
(texto e imagen). El objetivo es generar criterios de aceptacion de alta calidad (es decir, bien formados,
claros y completos) a partir de una historia de usuario y un esquema de la pagina de la interfaz grafica
de usuario. Se pueden agregar otros elementos de texto para proporcionar el contexto, como
restricciones en los campos de entrada o reglas de negocio que se aplicaran al procesamiento de datos.

Los resultados obtenidos del LLM se comparan para evaluar el impacto de diferentes formulaciones del
prompt estructurado (rol, contexto, instrucciones, datos de entrada de texto e imagenes, restricciones y
formato de salida) para una tarea de analisis de prueba.

Este ejercicio proporciona experiencia practica sobre la importancia de la estructuracion de prompts, la
contribucion de prompts precisos y la importancia de los datos contextuales tanto textuales como de
imagen para obtener resultados precisos y relevantes del LLM.

Objetivo practico HO-2.2.1b (H2): Practicar el encadenamiento de prompts y la verificacion
humana para analizar progresivamente una historia de usuario determinada y refinar los
criterios de aceptacion

Este es un ejercicio para practicar el encadenamiento de prompts para analizar una historia de usuario
determinada y refinar los criterios de aceptacion, primero identificando ambigledades, luego evaluando
la capacidad de prueba vy, finalmente, evaluando la integridad. Este ejercicio fomenta un enfoque paso
a paso, refinando el analisis en cada paso para garantizar que los criterios de aceptacion estén bien
formados y sean procesables para lograr los objetivos de la prueba. En cada paso, los resultados
proporcionados por el LLM se verifican y corrigen manualmente, si es necesario, ya sea ajustando la
salida o mediante un proceso de encadenamiento de prompts con el LLM. De esta manera, la siguiente
etapa utiliza un resultado limpio de la etapa anterior para abordar otro aspecto de la mejora de los
criterios de aceptacion.

Este ejercicio proporciona una experiencia practica de los beneficios de dividir una tarea compleja en
subtareas, con verificacion humana de los resultados de cada etapa.

2.2.2 Disefio de pruebas e implementacion de pruebas con la |A generativa

Como se describe en [ISTQB_CTFL_SYL], el disefio de pruebas implica la elaboracioén y el
refinamiento de las condiciones de prueba, que luego se traducen en casos de prueba y otro testware.
La implementacion de las pruebas implica la creacion o adquisicion del testware necesario para realizar
las pruebas.

Tanto las pruebas manuales como los scripts de prueba automatizados se pueden crear, priorizar y
organizar dentro de un cronograma de ejecucion de pruebas con el apoyo de la |A generativa. La IA
generativa puede apoyar significativamente este gran grupo de actividades de prueba al ayudar en la
creacién y evaluacién de varios testware, incluidos los casos de prueba, los datos de prueba, los
scripts de prueba y los entornos de prueba.

Estas son algunas tareas tipicas de disefio e implementacién de pruebas que pueden ser compatibles con la IA
generativa:

e Generacion de casos de prueba: el procesamiento del lenguaje natural permite a la 1A
generativa crear casos de prueba preliminares basados en requisitos funcionales y no
funcionales. Cuando se le solicita la informacion adecuada, un LLM puede sugerir
precondiciones e insumos de prueba, resultados esperados y criterios de cobertura,
produciendo casos de prueba que cumplan con diferentes objetivos de prueba, desde la
verificacion funcional basica hasta las pruebas complejas de extremo a extremo.
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¢ Sintesis de datos de prueba: la IA generativa puede crear datos de prueba sintéticos
representativos que preserven la privacidad de los datos y que se asemejen a los datos de
produccion, cubriendo situaciones extremas y condiciones de prueba variadas. Estos datos de
prueba sintéticos se pueden utilizar para las pruebas funcionales y no funcionales. Los datos de
prueba generados por la IA se pueden adaptar a los requisitos de la aplicacion, simulando
escenarios realistas sin exponer informacién confidencial.

¢ Generacion automatizada de scripts de prueba: la IA generativa puede generar
procedimientos de prueba manuales y scripts de prueba automatizados a partir de casos de
prueba estructurados, interpretando los pasos de prueba y traduciéndolos en cédigo compatible
con varios marcos de trabajo de automatizacion de pruebas. Estos scripts de prueba se pueden
actualizar o ampliar en funcion de los nuevos requisitos.

o Creacion de cronograma y priorizacion de la ejecucidn: la |A generativa puede
analizar casos de prueba y sus interdependencias, optimizando los cronogramas de
ejecucion de pruebas en funcion de la prioridad, los riesgos asociados, la disponibilidad de
recursos y los objetivos de la prueba.

Objetivo practico HO-2.2.2a (H2): Practicar la generacion de casos de prueba funcionales a
partir de historias de usuario con la IA mediante el encadenamiento de prompts, los prompts
estructurados y el meta-prompting

Este ejercicio se centra en el desarrollo de casos de prueba funcionales a partir de historias de usuario
con la A generativa, utilizando el encadenamiento de prompts, los prompts estructurados y las técnicas
de meta prompting para garantizar una cobertura completa. El primer paso es crear un prompt que
indique a la IA que genere casos de prueba funcionales basados en criterios de aceptacion dados
siguiendo un formato de salida especifico. Un segundo paso es verificar la integridad de los casos de
prueba generados. Aqui, el prompt verifica que cada criterio de aceptacion se cubra haciendo que la IA
genere una tabla que resuma la cobertura. Finalmente, un tercer paso es crear un meta-prompt para
ayudar en la creacién de procedimientos de prueba de extremo a extremo. Este meta-prompt ayuda a
refinar el prompt para generar pruebas integrales de extremo a extremo, fomentando mejoras iterativas
para maximizar la efectividad.

Este ejercicio mejora la comprension del uso de los LLM para la generacion de casos de prueba, la
validacion de la cobertura y las pruebas de extremo a extremo.

Objetivo practico HO-2.2.2b (H2): Utilizar la técnica de prompts con pocos ejemplos para
generar casos de prueba al estilo Gherkin a partir de historias de usuario determinadas

Este ejercicio se trata de usar prompts con pocos ejemplos para generar casos de prueba al estilo
Gherkin a partir de historias de usuario determinadas. Comenzando con una revision de ejemplos
predefinidos y la sintaxis de Gherkin, el paso 1 es seleccionar n ejemplos para incluirlos en el prompt,
cada uno con una historia de usuario, condiciones de prueba y casos de prueba al estilo “dado-cuando-
entonces” para modelar el resultado deseado. Este prompt se aplica a una nueva historia de usuario,
generando escenarios de Gherkin que reflejan las condiciones de prueba originales. Si los resultados
son inexactos, se debe refinar el mensaje o los ejemplos.

Este ejercicio ayuda a adquirir experiencia en la aplicacion de técnicas de prompts con pocos ejemplos
para el disefio realista de la prueba y las tareas de implementacion de la prueba.
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Objetivo practico HO-2.2.2c (H2): Utilizar el encadenamiento de prompts para priorizar los casos
de prueba dentro de un conjunto de pruebas determinado, teniendo en cuenta sus prioridades y
dependencias especificas

Este ejercicio se centra en el uso de la IA generativa para mejorar la priorizacién de casos de prueba
dentro de un conjunto de pruebas determinado con analisis de riesgos asociados y dependencias entre
casos de prueba. La sesion comienza con una breve descripcion general de los diferentes enfoques de
prueba, como los basados en el riesgo, los basados en la cobertura y los basados en los requisitos, y
una revisién del conjunto de pruebas dado. Luego, los participantes participaran en la creacién de
prompts para generar planes de priorizacion procesables para varias estrategias de priorizacion de
pruebas. Los resultados del LLM basados en el prompt y los datos de entrada dados deben verificarse
manualmente para detectar cualquier error en el razonamiento del LLM.

El objetivo de este ejercicio es experimentar con la |A generativa en las tareas de prueba que requieren
capacidades de razonamiento multicriterio (aqui, los diferentes riesgos y las dependencias a considerar
para la priorizacion del caso de prueba).

2.2.3 Pruebas de regresion automatizadas con la IA generativa

A medida que se completa cada nueva iteracion o entrega, el numero de casos de prueba de regresion
que se ejecutaran suele aumentar, lo que los convierte en candidatos ideales para la automatizacion,
particularmente en los pipelines de Integracion Continua y Entrega Continua (C1/CD) debido a la alta
frecuencia de ejecucion de pruebas. La IA generativa puede agilizar este proceso ayudando en la
creacién, mantenimiento y optimizacién de conjuntos de pruebas de regresion automatizadas. Al
adaptarse dindmicamente a los cambios en la base del codigo y realizar el analisis de impacto, la 1A
generativa puede identificar qué areas del software tienen mas probabilidades de verse afectadas por las
modificaciones recientes, enfocando los esfuerzos de las pruebas de regresion donde mas se necesitan.

Estas son algunas de las actividades tipicas de pruebas de regresion automatizadas e informes de
pruebas que pueden ser compatibles con los prompts de la IA generativa:

¢ Implementacion automatizada de los scripts de prueba con la automatizacion basada en
palabras clave: los LLM se pueden utilizar para implementar scripts de prueba basados en
marcos de trabajo de automatizacién de pruebas basados en palabras clave, donde las
palabras clave predefinidas representan pasos de prueba comunes. La IA generativa puede
asignar estas palabras clave a casos de prueba especificos, generar scripts de prueba y ayudar
a los probadores e ingenieros de automatizacion de pruebas en su trabajo.

¢ Analisis de impacto y optimizacion de pruebas: la |A generativa se puede utilizar para
analizar los cambios de codigo con el fin de identificar areas de alto riesgo, lo que permite
realizar pruebas de regresion especificas donde mas se necesita.

e Pruebas autorreparables y pruebas adaptativas: la IA generativa se puede utilizar para
ajustar automaticamente los scripts de prueba para manejar cambios menores en la interfaz
de usuario o la API, evitando fallas innecesarias de pequefas modificaciones y asegurando
que los conjuntos de pruebas permanezcan estables a lo largo del tiempo.

¢ Informes e informacion de prueba automatizados: la IA generativa permite la creacion de
informes de prueba detallados y disponibles en tiempo real, con métricas de éxito, fallas y
analisis clave. Esto proporciona a los interesados (stakeholders) tableros de control que resaltan
las tendencias de prueba y ofrecen informacion predictiva sobre posibles puntos de falla.

¢ Informes de defecto mejorados y analisis de causas raiz: la IA generativa puede apoyar la
recopilacion automatica de informes completos de defecto con registros de prueba, capturas
de pantalla y datos del entorno de prueba.
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Estas actividades se pueden aplicar a una variedad de pruebas de regresion, incluidas las pruebas
de regresion funcional y no funcional. Sin embargo, los probadores deben ser conscientes de que la
IA generativa puede cometer errores. Por lo tanto, la salida generada debe verificarse
cuidadosamente, dependiendo del riesgo asociado (consulte el capitulo 3).

Ademas, la IA generativa puede ayudar a realizar pruebas de regresion automatizadas basadas en
interfaz grafica de usuario y API de extremo a extremo, cada una con sus desafios y soluciones
distintivos. Las pruebas de interfaz grafica de usuario con frecuencia se vuelven inestables debido a
cambios recurrentes en la interfaz de usuario. La IA generativa puede adaptar automaticamente los
scripts de prueba para manejar cambios como localizadores dinamicos e interacciones modificadas,
reduciendo la necesidad de intervencion manual. Las pruebas de regresion de API enfrentan desafios
como cambiar los formatos de solicitudes y respuestas, los puntos finales y la autenticacion. La IA
generativa puede adaptar los scripts de prueba automaticamente a la evolucion de las especificaciones
de la APl y generar diversos datos de prueba, manteniendo una cobertura completa y reduciendo la
necesidad de actualizaciones manuales.

Objetivo practico HO-2.2.3a (H2): Practicar el prompting con pocos ejemplos para crear y
gestionar los scripts de prueba basados en palabras clave

Este ejercicio se centra en el desarrollo y la automatizacién de los scripts de prueba para una aplicacién
web determinada utilizando un marco de trabajo de automatizaciéon de las pruebas interfaz grafica de
usuario. El ejercicio estd estructurado en dos secciones principales: automatizacién de pruebas y
depuracion de scripts de prueba. La primera parte del ejercicio proporciona la orientacién sobre cémo
crear documentacién para una biblioteca de palabras clave, generar scripts de prueba iniciales, hacer
que la IA valide estos scripts de prueba y ampliar la cobertura con scripts de prueba adicionales. La
segunda parte pone énfasis en el soporte de la depuracion, utilizando los prompts de sistema para crear
un asistente de IA que pueda verificar y corregir los scripts de prueba.

Este ejercicio combina la automatizaciéon de pruebas tradicional con la validacion asistida por IA, lo que
demuestra como se pueden utilizar eficazmente los prompts con pocos ejemplos para crear, mantener
y depurar scripts de prueba basados en palabras clave.

Objetivo practico HO-2.2.3b (H2): Practicar la ingenieria estructurada de prompts para el analisis
del informe de prueba en el contexto de las pruebas de regresion

Este ejercicio ilustra un enfoque metddico para analizar los informes de las pruebas de regresion,
utilizando prompts estructurados. El proceso comienza con un analisis de los resultados de las pruebas
proporcionados y una comparacion con la especificacion de las pruebas. Luego avanza a la agrupacion
de defectos similares, el mantenimiento de una lista de anomalias conocidas y una verificacion cruzada
de los hallazgos. Cada paso esta vinculado al siguiente en una sola conversacion del LLM.

El enfoque paso a paso demuestra como se pueden utilizar los prompts estructurados para transformar
los resultados de las pruebas de regresion y los registros de las pruebas en informacion procesable, lo
que respalda un analisis eficaz de los informes de las pruebas en el contexto de las pruebas de
regresion.

2.2.4 Monitoreo de pruebas y control de pruebas con la IA generativa

Las tareas de monitoreo de pruebas requieren la recuperacion de grandes cantidades de datos (a veces
no estructurados), que a menudo ya estan disponibles en las herramientas de gestion de pruebas que la
IA generativa puede ayudar a analizar y sintetizar.
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La IA generativa facilita una serie de tareas de monitoreo y control de pruebas, que incluyen:

e Monitoreo de pruebas y anadlisis de métricas: la IA generativa puede facilitar la
automatizacion del monitoreo de pruebas, asi como el analisis de tendencias para predecir
riesgos potenciales y alertar a los equipos de cualquier desviaciéon del plan. Esto permite a los
equipos mantenerse informados y tomar medidas para mantener los estandares de calidad.

e Control de pruebas: la IA generativa puede ayudar con el control de pruebas al proporcionar
informacion para volver a priorizar las pruebas, ajustar los cronogramas de las pruebas y
reasignar los recursos segun sea necesario. Esto garantiza que las pruebas sigan siendo
flexibles y se centren en areas de alta prioridad.

¢ Informacion sobre la finalizacion de las pruebas y el aprendizaje continuo: la IA
generativa puede ayudar generando informes de finalizacion de las pruebas, destacando los
éxitos y las lecciones aprendidas. Esto permite a los equipos perfeccionar las estrategias de
prueba y mejorar los procesos de prueba futuros.

¢ Mejora en la visualizacion de las métricas de prueba y los informes de prueba: la IA
generativa puede ayudar en la creacion de tableros de control dinamicos y resumenes en
lenguaje natural, asegurando que todas las partes interesadas tengan acceso a las métricas
relevantes. Esta asistencia proporciona la informacion necesaria para tomar decisiones
rapidas y ofrece una vision clara del progreso de las pruebas.

Objetivo practico HO-2.2.4 (H0): Observar las métricas de monitoreo de pruebas preparadas por la
IA a partir de los datos de prueba

Esta demostracion ilustra como la IA generativa puede ayudar a los equipos de prueba al transformar
los datos de prueba en métricas de monitoreo de prueba procesables, lo que facilita la toma de
decisiones informadas. A partir de los datos de prueba extraidos de las herramientas de prueba, un LLM
los procesa para generar métricas clave como el progreso de las pruebas, las tendencias de los defectos
o la cobertura, destacando los riesgos potenciales. Estas métricas generadas por la IA pueden mostrarse
en un panel de control y resumirse en lenguaje natural para facilitar su comprensién por todas las partes
interesadas.

Esta demostracion ilustra como la IA generativa convierte los datos de las pruebas en informacion
practica, ayudando a los equipos de prueba a monitorear el progreso de las pruebas, gestionar la
calidad y adaptarse rapidamente a los cambios.
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2.2.5 Eleccién de técnicas de prompts para las pruebas de software

La siguiente tabla muestra la idoneidad de las tres técnicas de prompts mencionadas en la seccidn
2.1.2 de acuerdo con las caracteristicas de las tareas de prueba.

Técnicas de prompts

Recomendaciones de casos de uso

Caracteristicas y aplicaciones
clave

Encadenamiento
de prompts

Tareas complejas que requieren precisién con
verificacion humana en cada paso

Divide las tareas en pasos mas
pequefios, utiles para el analisis de
pruebas, el disefio de pruebas y la
automatizacion de pruebas, donde se|
verifica la exactitud de cada paso de
prueba.

Prompts con
pocos ejemplos

Tareas de formato de salida repetitivas o
especificas o restringidas

Proporciona ejemplos a la 1A
generativa para la generacion
repetitiva con un patrén especifico,
por ejemplo, en casos de prueba al
estilo Gherkin (por ejemplo, basados
en escenarios), pruebas basadas en
palabras clave o informes de prueba
con un formato de salida especifico.

Meta-prompting

Tareas flexibles y dinamicas, utiles para
elaborar los prompts para nuevas
tareas

Descripcion general del objetivo y la
tarea a realizar, que guia al LLM en
la creacién del prompt. Util para todo
tipo de tareas complejas, como el
analisis de informes de pruebas y la
deteccién de anomalias.

Incluso es posible utilizar multiples técnicas para un solo caso de uso. Por ejemplo, los meta-prompt se
pueden usar para crear un prompt inicial. Esta indicacién generada puede contener ejemplos que deben
adaptarse y mejorarse (prompts con pocos ejemplos). Por ultimo, puede ser util dividir la tarea en subtareas
mas pequefias para permitir la validacion de los pasos intermedios (encadenamiento de prompts).

Objetivo practico HO-2.2.5 (H1): Seleccionar las técnicas de prompts adecuadas al contexto
para tareas de prueba determinadas

Este ejercicio se centra en seleccionar las técnicas de prompts adecuadas para las diferentes tareas de
prueba. A los participantes se les asignan varias tareas de prueba con diferentes desafios. Para cada
tarea de prueba, los participantes deben evaluar la naturaleza de la tarea, ya sea que requiera precision
o estructura repetitiva, y sugerir la (s) técnica(s) de prompts que mejor se adapte (n) al contexto y
satisfaga (n) las necesidades especificas de la tarea. Las opciones se discuten en el grupo.

Este ejercicio esta disefiado para profundizar la comprension de cémo las diferentes técnicas de
prompts se pueden usar de manera efectiva en los esfuerzos de pruebas practicas.
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2.3 Evaluar los resultados de la |IA generativa y afinar los prompts para las

tareas de prueba de software

Evaluar el rendimiento de la IA generativa en las pruebas de software requiere un conjunto claro de
métricas para evaluar la calidad, la relevancia y la efectividad de los resultados generados (Li 2024).
Estas métricas, ya sean generales o especificas de la tarea, ayudan a optimizar los prompts del LLM.

2.3.1 Métricas para evaluar los resultados de la |A generativa en las tareas de

prueba

Se pueden utilizar varias métricas para evaluar la calidad y la eficiencia de los resultados de la

IA generativa en una tarea de prueba:

Métrica Descripcion Ejemplo
Exactitud Mide cuan correcto es todo el contenido | El grado en que los casos de prueba generados
generado con respecto a los casos de cubren todos los requisitos especificados.
prueba, los requisitos redactados por
expertos u otros estandares.
Precision Evalua cuan correcio es el resqltqdo El grado en que los casos de prueba generados
generado con respecto a un objetivo . e .
especifico identifican correctamente las anomalias.
. Mide ta capacidad de un modeto para
Recuperacion identificar todas las instancias El grado en que los casos de prueba generados
relevantes dentro de un conjunto de cubren las particiones de equivalencia validas e
datos. invalidas de una clase de datos.
Relevancia y Determina si el resultado generado es El grgdo en que los casos de prueba generados son
adecuacion aplicable y adecuado para un contexto cons'ls'tentes con [a base de pr.u.eba e integran los
textual determinado. requisitos especificos del dominio.
contextua
Asegura que se cubra una amplia
) ] gama de entradas y escenarios, El grado en que los casos dg prueba generadqs
Diversidad evitando la repeticion. cubren diversos comportamientos de los usuarios y
qué tan bien exploran los casos extremos
Tasa de éxito Mide la proporcién de casos de prueba Determinar cuantos de los scripts de prueba
pueden ejecutar con éxito. o problemas de formato de salida en un entorno de
pruebas que funcione correctamente.
Eficiencia Evalda el tiempo ahorrado en Tiempo requerido por la 1A para generar casos de
| comparacion con los esfuerzos de prueba en comparacion con el tiempo que un ser
tempora pruebas manuales humano tardaria en crear manualmente las pruebas
equivalentes.

Ademas de estas métricas generales, las métricas especificas de la tarea se pueden adaptar para
evaluar qué tan bien la IA generativa apoya las actividades de prueba especificas.

Para evaluar estas métricas de manera efectiva, los probadores pueden realizar revisiones manuales o
automatizarlas, por ejemplo, comparando la salida del LLM con una referencia predefinida. Dada la
naturaleza no determinista de la |A generativa, las métricas deben basarse en datos estadisticamente

relevantes.
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Objetivo practico HO-2.3.1 (H0): Observar como se pueden usar las métricas para evaluar el
resultado de la IA generativa en una tarea de prueba

Durante una demostracion en una tarea de prueba determinada, se muestran las métricas adaptadas a
la tarea para evaluar los resultados de la IA generativa, asi como su aplicacion concreta a los
resultados obtenidos con un LLM en esa tarea de prueba.

Esta demostracion ilustra la importancia de las métricas de evaluacion para proporcionar confianza en
los resultados de la IA generativa para las pruebas de software.

2.3.2 Técnicas para evaluar y afinar iterativamente los prompts

Sobre la base de las métricas presentadas anteriormente, se utilizan técnicas especificas para la
evaluacion y el perfeccionamiento rapidos para mejorar los resultados de la IA:

¢ Modificacion iterativa de prompts: comience con un prompt base y modifiquelo iterativamente
en funcién de los resultados observados, agregando gradualmente mas contexto o ajustando la
redaccion (por ejemplo, con respecto a la terminologia) para mejorar la especificidad y la
relevancia.

e Pruebas A/B de prompts: cree multiples versiones de prompts y evalle qué version
produce mejores resultados en funcion de las métricas predefinidas. Este enfoque ayuda a
determinar qué fraseo rapido o estructura rapida produce los resultados mas precisos y
relevantes.

e Analisis de resultados: Examinar los resultados generados por la IA en busca de
inexactitudes o inconsistencias, por ejemplo, con respecto a la base de prueba. Comprender
los tipos de errores € inconsistencias puede ayudar a refinar los prompts para evitar
defectos similares en futuras iteraciones.

¢ Integrar la retroalimentacion de los usuarios: recopilar informacion de los probadores sobre la
utilidad y la claridad de los resultados generados, por ejemplo, con respecto al nivel de detalle de
las pruebas generadas. Analice sus conocimientos y utilicelos para refinar los prompts para
satisfacer mejor las necesidades de las pruebas del mundo real.

e Ajustar la longitud y la especificidad del prompt: experimente con diferentes longitudes y
niveles de detalle del prompt. A veces, agregar mas contexto puede mejorar la calidad de la
respuesta. En otros casos, los prompts mas cortos pueden producir una mejor generalizacion.

Mediante el uso de estas técnicas, los equipos de prueba pueden organizar sesiones de evaluacion y
optimizacion rapidas para garantizar la mejora continua de los prompts de IA generativa. Compartir las
practicas entre el equipo de pruebas o la organizacién de pruebas no solo ayuda a estandarizar las
técnicas rapidas y mantener una calidad constante, sino que también promueve una cultura de
aprendizaje y mejora iterativa. Este enfoque colaborativo contribuye a la evolucién de las metodologias
de prueba la IA generativa permitiendo que los equipos de prueba se basen en conocimientos
colectivos, eviten errores repetidos y perfeccionen su uso de las herramientas de IA generativa de
manera mas efectiva a lo largo del tiempo, por ejemplo, compartiendo bibliotecas de prompts.
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Objetivo practico HO-2.3.2 (H1): Evaluar y optimizar un prompt para una tarea de prueba
determinada

Este ejercicio se centra en aplicar técnicas de optimizacion de prompts a una tarea de prueba
determinada. Los participantes comenzaran con un prompt inicial y lo refinaran iterativamente para
mejorar los resultados generados por la IA. Utilizaran técnicas como las pruebas A/B y la verificacion
humana para evaluar y mejorar la calidad de los prompts. El objetivo es que los participantes
experimenten como el refinamiento iterativo conduce a una generacion de casos de prueba mas efectiva
y contextualmente relevante.

Al final del ejercicio, los participantes habran realizado varias iteraciones de refinamiento rapido y
evaluado cada iteracion utilizando las métricas discutidas para mejorar la calidad de los resultados de
la 1A.
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3 Gestion de riesgos de la |IA generativa en las pruebas
de software — 160 minutos

Palabras clave
seguridad, vulnerabilidad, privacidad de datos

Palabras clave especificas de IA generativa

alucinacién, temperatura, error de razonamiento, sesgo

Objetivos de aprendizaje y objetivos practicos para el Capitulo 3:

3.1 Alucinaciones, errores de razonamiento y sesgos
GenAl-3.1.1 (K1)  Recordar las definiciones de alucinaciones, errores de razonamiento y
sesgos en los sistemas de |A generativa
GenAl-3.1.2 (K3) Identificar las alucinaciones, los errores de razonamiento y los sesgos en los

resultados de los LLM
HO-3.1.2a (H1)  Experimentar con alucinaciones en las pruebas con la IA generativa
HO-3.1.2b (H1)  Experimentar con errores de razonamiento en las pruebas con la 1A
GenAl-3.1.3 generativa

(K2) Resumir las técnicas de mitigacion de las alucinaciones de la IA generativa,
GenAl-3.1.4 los errores de razonamiento y los sesgos en las tareas de prueba de software
(K1)  Recordar las técnicas de mitigacion para el comportamiento no determinista de los
LLM

3.2 Privacidad de datos y riesgos de seguridad de la IA generativa en las pruebas de software
GenAl-3.2.1 (K2) Explicar los riesgos clave de privacidad y seguridad de datos asociados con
el uso de la |IA generativa en las pruebas de software
GenAl-3.2.2 (K2) Dar ejemplos de privacidad de datos y vulnerabilidades en el uso de la IA
generativa en las pruebas de software
GenAl-3.2.3 (K2) Resumir las estrategias de mitigacion para proteger la privacidad de los
datos y mejorar la seguridad en la IA generativa para las pruebas de software

HO-3.2.3 (HO) Reconocer los riesgos de privacidad y seguridad de datos en un determinado
caso de estudio de pruebas con la IA generativa

3.3 Consumo de energia e impacto ambiental de la IA generativa en las pruebas de software

GenAlI-3.3.1 (K2)  Explicar el impacto de las caracteristicas de las tareas y el uso del modelo
en el consumo de energia de la IA generativa en las pruebas de software
HO-3.3.1 (H1)  Usar un simulador para calcular la energia y las emisiones de CO, para

determinadas tareas de prueba con la IA generativa

3.4 Regulaciones, estandares y marcos de trabajo de las mejores practicas de la IA
GenAl-3.4.1 (K1) Recordar ejemplos de las regulaciones, los estandares y los marcos de
trabajo de las mejores practicas que son relevantes para la IA generativa
en las pruebas de software
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3.1 Alucinaciones, errores de razonamiento y sesgos

Los sistemas IA generativa, especialmente los LLM, son propensos a ciertos defectos, como
alucinaciones, errores de razonamiento y sesgos. Estos defectos reducen la calidad de la salida de la 1A
generativa en las tareas de prueba, lo que resulta en un testware generado que no cumple con las
expectativas de los probadores. Estas alucinaciones, estos errores de razonamiento y estos sesgos en
el resultado del LLM deben ser identificados por los probadores, y se deben tomar medidas para mitigar
estos riesgos.

El comportamiento no determinista de los LLM (ver seccion 1.1.2) dificulta la correccion de este tipo de
defectos; pueden parecer corregidos en una salida del LLM, pero reaparecer en otra conversacion con el
mismo LLM.

3.1.1 Alucinaciones, errores de razonamiento y sesgos en la |A generativa

Las alucinaciones ocurren cuando un LLM genera resultados que parecen objetivamente incorrectos
o irrelevantes para una tarea determinada. En las pruebas de software, las alucinaciones pueden
manifestarse cuando los LLM crean casos de prueba ficticios o irrelevantes, generan scripts de
prueba incorrectos o que no funcionan, o sugieren casos de prueba que verifican criterios de
aceptacion inexistentes. Esto puede confundir a los probadores y comprometer la validez de los
resultados de las pruebas.

Los errores de razonamiento ocurren cuando los LLM malinterpretan las estructuras légicas, como las
relaciones de causa y efecto, la logica condicional o los procesos de resolucion de problemas paso a
paso, lo que lleva a conclusiones incorrectas. A diferencia de los humanos, los LLM carecen de un
verdadero razonamiento logico y dependen de la coincidencia de patrones, lo que puede conducir a
una logica defectuosa al realizar tareas como el razonamiento matematico (Mirzadeh 2024). La
planificacion de las pruebas y la priorizacion de los casos de prueba son ejemplos de tareas de prueba
que requieren razonamiento logico y donde los LLM pueden cometer errores de razonamiento.

Los sesgos de los LLM (Gallegos 2024) provienen de los datos sobre los que se entrené el modelo. Estos
sesgos pueden conducir a resultados que favorecen ciertos tipos de informacion, enfoques o
suposiciones. Por ejemplo, los LLM entrenados principalmente con datos en inglés pueden subestimar
las perspectivas que no son en inglés. En las pruebas de software, los sesgos pueden influir en las
respuestas de los LLM cuando, por ejemplo, se generan datos de prueba o se refinan los criterios de
aceptacion para los casos de prueba.

Las alucinaciones, los errores de razonamiento y los sesgos en la salida de la IA generativa son el
resultado de la naturaleza de sus datos de entrenamiento y las limitaciones inherentes del modelo
transformador (ver Capitulo 1). Reconocer y abordar estos desafios aumenta la calidad de los
resultados de la IA generativa en los procesos de prueba.

3.1.2 ldentificacion de alucinaciones, errores de razonamiento y sesgos en los
resultados de los LLM

La integracion efectiva de los sistemas con la |A generativa en las pruebas de software requiere la
capacidad de detectar alucinaciones, errores de razonamiento y sesgos en la salida de los LLM.
Dependiendo del tipo de problema, se pueden aplicar diferentes enfoques de deteccion. Los
siguientes son enfoques comunes que se aplican a través de la revisién o una combinacion de
revision y verificacion automatizada:

Deteccion de alucinaciones:

¢ Verificacion cruzada: compare los resultados generados por la IA con la documentacion
existente, los requisitos y el comportamiento conocido del sistema. Las herramientas
automatizadas pueden ayudar a cruzar el resultado con las fuentes de datos establecidas para
marcar las discrepancias.
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e Consulta a expertos en el dominio: involucre a expertos en la materia para validar la
exactitud del contenido generado. Su experiencia es esencial para capturar informacion
matizada que los sistemas automatizados podrian pasar por alto.

¢ Comprobaciones de consistencia: Verifique que las salidas generadas sean consistentes entre si
y con la informacién conocida. Los sistemas automatizados pueden ayudar a identificar patrones
y marcar inconsistencias.

Deteccion de errores de razonamiento:

e Validacion logica: Evaluar el flujo légico (por ejemplo, la consistencia, la coherencia y el
razonamiento estructurado dentro del texto generado) del contenido generado por la IA en
cuanto a la coherencia y la capacidad de ser correcto a través de ciclos de revision. Las
herramientas automatizadas pueden ayudar, pero los casos complejos pueden requerir
juicio humano.

o Pruebas de las salidas: por ejemplo, ejecutar los casos de prueba generados o los scripts de
prueba contra los objetos de prueba para verificar los resultados de las pruebas. Esto puede ser
parcial o totalmente automatizado, dependiendo del tipo de testware que se genere.

Deteccion del sesgo:

e Revisar cémo el testware generado, como los datos de prueba sintéticos, se
representa de manera justa y precisa en relacién con la estrategia de pruebas

e Evaluar los sesgos relacionados con los tipos de prueba, como las pruebas no funcionales
subrepresentadas en el resultado generado del LLM.

La implementacion real de estos métodos de deteccidon dependera del nivel de riesgo estimado
de alucinaciones, errores de razonamiento 0 sesgos en las tareas de prueba que se realizas la
IA generativa.

Objetivo practico HO-3.1.2a (H1): Experimentar con las alucinaciones de la IA generativa
relacionadas con una tarea de las pruebas de software

Este ejercicio se centra en experimentar con ejemplos de alucinaciones de la IA generativa en relacion
con el conjunto de conocimientos de las pruebas de software. Los participantes intentaran confrontar al
menos dos LLM con una situacién en la que los LLM inventan elementos irrelevantes, por ejemplo,
agregar criterios no relacionados que no existen en los datos contextuales dados. Las variaciones en
los prompts se prueban para examinar la influencia de los prompts en las alucinaciones.

Este ejercicio aumenta la comprension de la identificacion de alucinaciones de la IA generativa en las
pruebas de software.

Objetivo practico HO-3.1.2b (H1): Experimentar con los errores de razonamiento de la IA
generativa en una tarea de la planificacion de pruebas

Este ejercicio se centra en presentar un ejemplo de un error de razonamiento de la |A generativa. Un
ejemplo de un problema a resolver en el area de la planificacion de pruebas, como la estimacion del
esfuerzo de las pruebas y la priorizacion de los casos de prueba (ver [ISTQB_CTFL] - Capitulo 5). El
ejercicio esta disefiado con una cierta complejidad de datos de entrada, lo que requiere habilidades de
resolucién de problemas y destaca las limitaciones de los LLM para este propésito. El resultado del LLM
se comparara con el resultado exacto que se debe lograr. Se probaran tres tipos diferentes de LLM
(LLM, SLM y el modelo de razonamiento) y se utilizaran variaciones del prompt para tratar de mejorar
los resultados.

Este ejercicio aumenta la comprension de como identificar los errores de razonamiento de la 1A
generativa en las tareas de prueba de software que requieren habilidades de resolucion de problemas
l6gicos.

v1.0 Pagina 36 de 70
25/07/2025

International Software Testing Qualifications Board



vyl

Programa de Estudios del Probador Certificado Nivel Especialista — ISTOB

Certified Tester

Pruebas con IA Generativa (CT-GenAl) Testing with Generative Al

3.1.3 Técnicas de mitigacion de las alucinaciones de la |A generativa, los
errores de razonamiento y los sesgos en las tareas de prueba de
software

Para minimizar los resultados indeseables de la IA generativa en las pruebas de software, se pueden emplear
varias estrategias para reducir las alucinaciones, los errores de razonamiento y los sesgos. Es mas probable
que estos problemas ocurran cuando los prompts no estan disefiados correctamente (consulte el Capitulo 2) o
cuando faltan datos de entrada contextuales relevantes para una tarea de prueba determinada. Las técnicas
clave para mitigar los riesgos asociados con las alucinaciones, los errores de razonamiento y los sesgos de la
IA incluyen:

e Proporcionar un contexto completo: asegurarse de que el prompt contenga toda la informacion
relevante (consulte la seccién 2.1.1), ofreciendo un contexto integral para guiar alalAenla
produccion de resultados exactos.

o Dividir los prompts en segmentos manejables: dividir los prompts complejos en pasos mas pequefos
mediante el uso de técnicas de encadenamiento de prompts (consulte la seccion 2.1.2), verificando
sistematicamente cada resultado antes de pasar al siguiente. Este enfoque paso a paso puede
ayudar a detectar errores de razonamiento al principio del proceso de generacion.

e Utilizar formatos de datos claros e interpretables: evitar formatos que puedan ser ambiguos o dificiles
de interpretar para la IA generativa. Los formatos estructurados y sencillos ayudan al modelo a
centrarse en los aspectos esenciales de la tarea.

e Seleccionar el modelo de la IA generativa adecuado para la tarea: utilizar un LLM especificamente
entrenado para la tarea en cuestion (consulte la seccion 5.1.3).

e Comparar los resultados entre los modelos: cuando sea adecuado, evaluar el prompt con varios LLM
y comparar las salidas lo que ayuda a detectar errores de salida y seleccionar los resultados mas
confiables.

El capitulo 4 presenta dos técnicas complementarias para mejorar los resultados de los LLM: generacién
aumentada por recuperacion (RAG) y el ajuste fino.

3.1.4 Mitigacion del comportamiento no determinista de los LLM

El comportamiento no determinista inherente de los LLM (Shuyin 2023) puede conducir a
variaciones en la produccién, incluso cuando se proporciona la misma entrada. Esto surge de los
procesos de muestreo probabilistico utilizados durante la inferencia. En consecuencia, lograr
resultados consistentes y reproducibles al usar LLM puede ser un desafio, particularmente para
resultados largos, lo que aumenta el riesgo de variabilidad.

Si bien no se puede garantizar la reproducibilidad completa, ciertas estrategias pueden ayudar a reducir la
variabilidad:

e Ajustar la configuracion de los parametros de temperatura del LLM: bajar la temperatura durante la
generacion de las respuestas (inferencia) reduce la distribucion de probabilidad, reduciendo la
aleatoriedad y dando como resultado resultados mas consistentes. Sin embargo, esto también limitara
la creatividad y la diversidad en las respuestas, haciendo que los resultados sean mas repetitivos o
demasiado deterministas.

e Configuracion de semillas aleatorias: algunas implementaciones de los LLM permiten establecer un
valor de semilla para el generador de numeros aleatorios, asegurando que se use la misma secuencia
pseudoaleatoria (es decir, valores aleatorios deterministas), lo que mejora la reproducibilidad.

Reducir el riesgo de las alucinaciones y los errores de razonamiento en la produccion de los LLM implica
abordar este comportamiento no determinista, por ejemplo, automatizando algunos aspectos de la
verificacion de la produccion para garantizar un proceso de evaluacion estructurado y consistente.
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3.2 Privacidad de datos y riesgos de seguridad de la IA generativa en las pruebas de software

La IA generativa en las pruebas introduce riesgos relacionados con la privacidad y seguridad de
datos debido al manejo de informacion confidencial y posibles vulnerabilidades en la infraestructura
de pruebas impulsada por los LLM. Una proteccién de datos sélida es esencial para evitar
infracciones, el acceso no autorizado y la exposicion de datos confidenciales.

3.2.1 Riesgos de privacidad y seguridad de datos asociados con el uso de la IA
generativa

La IA generativa puede procesar grandes cantidades de datos que pueden contener
informacion confidencial o de identificacion personal. Esto plantea las siguientes
preocupaciones:

e Exposicion no intencional de datos: los modelos la 1A generativa pueden generar
resultados que accidentalmente revelan informacioén confidencial.

o Falta de control sobre el uso de datos: las herramientas la IA generativa pueden
almacenar y procesar datos confidenciales sin el consentimiento o control explicito del
usuario. Esto puede dar lugar a un posible uso indebido o acceso no autorizado.

e Riesgos de cumplimiento: el uso de herramientas con la IA generativa sin cumplir con las
regulaciones de proteccion de datos, como el Reglamento General de Proteccion de Datos
(GDPR, Reglamento (UE) 2016/679), podria dar lugar a disputas legales.

Ademas, surgen riesgos de seguridad especificos al realizar pruebas con la IA generativa, como:

e La Infraestructura de pruebas impulsada por los LLM puede ser vulnerable a ataques de
seguridad, como violaciones de datos o acceso no autorizado.

e Los actores maliciosos pueden explotar las vulnerabilidades en los LLM, como ataques de
manipulacion (ver seccién 3.2.2), para alterar su comportamiento o extraer informacion
confidencial.

e Los atacantes pueden introducir intencionalmente datos de entrada maliciosos para engafiar a
los LLM y comprometer su exactitud o seguridad.
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3.2.2 Privacidad de datos y vulnerabilidades en la IA generativa para los
procesos Yy las herramientas de prueba

La siguiente tabla ofrece algunos ejemplos de vectores de ataque en los procesos y herramientas de prueba

con la IA generativa.

Vector de ataque

Descripcion

Ejemplo

Exfiltracion de datos (también
fuga de datos)

Envio de prompts disefiados para
extraer datos de entrenamiento
confidenciales.

Exceder la ventana de contexto
del LLM con prompts largos para
sobrecargar la memoria de la IA
podria llevarla a revelar
fragmentos aleatorios de sus
datos de entrenamiento y exponer
potencialmente informacion
confidencial.

Manipulacién de las
solicitudes

Envio de prompts disefiados para
extraer datos de entrenamiento
confidenciales.

Exceder la ventana contextual del
LLM con prompts largos para
sobrecargar la memoria de la IA
podria llevarla a revelar
fragmentos aleatorios de sus
datos de entrenamiento y exponer
potencialmente informacion
confidencial.

Envenenamiento de datos
(también contaminacion de
datos)

Manipular los datos de entrenamiento.

Proporcionar evaluaciones falsas
al calificar los resultados de un
informe de prueba generado por la
IA.

Generacion de codigo
malicioso

Manipular un LLM para generar puertas
traseras (por ejemplo, llamadas a
comandos externos) durante el uso.

Generacion de codigo para abrir
un canal de comunicaciéon con una
IP especifica y maliciosa.

3.2.3 Estrategias de mitigacion para proteger la privacidad de los datos y
mejorar la seguridad en las pruebas con la IA generativa

A medida que la IA generativa se convierte en la corriente principal, y con los riesgos inherentes
involucrados, surgen regulaciones y estandares para mitigarlos (ver seccion 3.4.1).

Las regulaciones de proteccion de datos como GDPR no restringen las aplicaciones de la IA generativa
explicitamente, pero proporcionan salvaguardas que pueden limitar lo que se puede hacer,
particularmente con respecto a la legalidad y las limitaciones en los fines de recopilacion, procesamiento

y almacenamiento de datos.

Para mitigar estos riesgos, las organizaciones deben implementar medidas sélidas de privacidad de datos, que

incluyen:

¢ Minimizacién de datos: evitar el procesamiento de datos confidenciales a menos que esté
legalmente permitido y utilizar solo la cantidad necesaria de datos no confidenciales en las

pruebas con |A para reducir los riesgos de privacidad de los datos.

¢ Anonimizacién y seudonimizacion de datos: Enmascarar o reemplazar informacion sensible con

datos no identificables.

¢ Almacenamiento y transmision de datos seguros: implementacion de un fuerte cifrado y controles de

acceso.
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e Capacitacion de recursos: las organizaciones deben establecer programas y politicas de
capacitacioén claros para garantizar el uso responsable de las herramientas de IA generativa,
promover practicas éticas y mitigar los riesgos potenciales.

Se pueden considerar estrategias de mitigacion adicionales al implementar la IA generativa para las pruebas:

o Revision sistematica del resultado generado: la evaluacion humana es esencial para garantizar la
calidad y exactitud de las tareas de prueba impulsadas por la IA generativa.

e Evaluacién en comparacion con otro LLM: Esto implica el uso de varios LLM en una tarea
determinada para evaluar los resultados mediante la comparacion de sus respuestas.

e Eleccion de un entorno seguro y operativo: dependiendo del nivel de confidencialidad requerido,
las organizaciones pueden optar por diferentes soluciones seguras: utilizar una oferta comercial
segura de un proveedor de LLM, operar el LLM en una nube segura o instalar el LLM en la
infraestructura de la organizacion.

e Auditorias de seguridad y evaluaciones de vulnerabilidad periddicas: identificar y abordar las
debilidades en los sistemas de IA generativa.

e Mantenerse actualizado con las mejores practicas de seguridad: mantenerse al dia con
las ultimas pautas y tecnologias de seguridad.

Las estrategias con frecuencia se complementan entre si y se requiere una combinacion de estas para
garantizar la seguridad de datos mientras se usa la IA generativa. Se recomienda encarecidamente
involucrar a ingenieros de seguridad sénior, asesores legales, el director de tecnologia (CTO) o el
director de seguridad de la informacion (CISO), si esta presente en la organizacion.

Objetivo practico HO-3.2.3 (H0): Reconocer los riesgos de privacidad y seguridad de datos
en un determinado caso de estudio de la IA generativa para las pruebas

Esta demostracion ilustra como pueden surgir riesgos para la privacidad y la seguridad de datos
cuando se utiliza la IA generativa en las pruebas de software. Los participantes exploraran casos
de estudio para identificar posibles amenazas, como vulnerabilidades de modelos, acceso no
autorizado a datos o uso malicioso de los resultados generados. Exploraran estrategias de
mitigacion, incluido el manejo seguro de datos, controles de acceso sélidos y practicas de monitoreo
de la IA, mientras reflexionan sobre las implicaciones éticas y practicas.

Al final, los participantes comprenderan los principios de privacidad de datos y aprenderan a
reconocer y abordar los riesgos de seguridad en las condiciones de prueba de la IA generativa.

3.3 Consumo de energia e impacto ambiental de la |A generativa en las
pruebas de software

Estudios como (Luccioni 2024a) muestran que el entrenamiento y el procesamiento de los LLM requieren
el uso intensivo de una gran cantidad de recursos informaticos especializados. Los LLM estan
disponibles como servicios basados en la web, y su uso aumenta la carga en dispositivos, redes y
centros de datos, lo que lleva a un mayor consumo de energia.
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3.3.1 El impacto del uso de la IA generativa en el consumo de
energia y las emisiones de CO,

No se debe subestimar el impacto ambiental de la IA generativa, ya que el consumo de energia aumenta
bruscamente a medida que aumenta el uso. La complejidad de la tarea y los recursos computacionales
requeridos influyen en el consumo de energia. Por ejemplo, generar una sola imagen utilizando un
modelo de IA potente puede consumir tanta energia como cargar completamente un teléfono inteligente,
mientras que generar texto consume solo un pequefio porcentaje de la carga de un teléfono inteligente
(Heikkila 2023).

Incluso si es dificil obtener datos precisos sobre el impacto ambiental de la IA generativa (Luccioni
2024b), esta claro que estas operaciones de uso intensivo de energia contribuyen colectivamente a
emisiones significativas de CO, (Berthelot 2024). Si bien una sola busqueda o tarea de generacion de
texto puede parecer insignificante, su efecto acumulativo en millones de usuarios en todo el mundo
resulta en una tensién ambiental sustancial.

Adoptar las mejores practicas, como limitar las interacciones innecesarias de los modelos, es
fundamental para mitigar los riesgos ambientales que plantea la IA generativa.

Objetivo practico HO-3.3.1 (H1): Utilizar un simulador para calcular la energia y las emisiones de
CO; para determinadas tareas de prueba con la IA generativa

Este ejercicio se centra en evaluar el consumo de energia y las emisiones de CO, asociadas de varias
tareas de la IA generativa dentro de las pruebas de software. Los participantes utilizaran simulaciones
para calcular estas métricas y examinar como las diferentes caracteristicas de la tarea y el uso del
modelo afectan el impacto ambiental.

Al observar como los diferentes factores afectan el consumo de energia y las emisiones, los
participantes comprenden los factores que impulsan el consumo de energia con los LLM.
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Pruebas con IA Generativa (CT-GenAl)

3.4 Regulaciones, estandares y marcos de trabajo de las mejores practicas de la IA

La IA generativa esta transformando las pruebas de software al ayudar a los probadores en una variedad
de tareas de prueba (consulte el Capitulo 2). Sin embargo, estas oportunidades también conllevan
riesgos significativos, como errores de razonamiento, privacidad de datos, vulnerabilidades e impactos
ambientales (consulte las secciones 3.1, 3.2 y 3.3). Para abordar estos riesgos se debe considerar las
regulaciones generales, los estandares y los marcos de trabajo de las mejores practicas para la IA.

3.4.1 Regulaciones, estandares y marcos de trabajo de la IA relevantes
para la |A generativa en las pruebas de software

A continuacién, se muestra una descripcién general de las pautas clave relevantes para el uso de la IA
generativa en las pruebas de software:

Nombre / Tipo

Descripcion

Aplicacion en las pruebas de
software

ISO/IEC 42001:2023 Tecnologia de la
informacion — Sistema de gestion de
inteligencia artificial

Tipo: Estandar

Especifica los requisitos para
gestionar los sistemas de IA
dentro de una organizacién

Asegura que el uso de la IA generativa
en las pruebas se adhiera a las
practicas recomendadas, promoviendo
la consistencia y la fiabilidad

ISO/IEC 23053:2022 Marco de trabajo
los para sistemas de IA que utilizan el
aprendizaje automatico.

Tipo: Estandar

Proporciona un marco de
trabajo para los procesos del
ciclo de vida de la IA,
haciendo hincapié en la
tolerancia a fallas y la
transparencia.

Proporciona un marco de trabajo para
la calidad de los datos, la transparencia
y la tolerancia a fallas al utilizar la IA
generativa en las pruebas.

Ley de IA de la Union Europea

Tipo: Reglamento

Establece un marco de trabajo
juridico que aborda los riesgos
de la IA, clasificando las
aplicaciones por su nivel de
riesgo.

Fuente: (Ley de la 1A 2024)

Exige el cumplimiento en materia de
transparencia, rendicién de cuentas y
mitigacién de sesgos para la IA
generativa utilizada en las pruebas.

Marco de trabajo de la Gestion de
Riesgos de la IA del NIST (EE. UU.)

Tipo: Marco de trabajo

Ofrece las directrices para la
gestién de riesgos de la IA,

centrdndose en la equidad, la
transparencia y la seguridad.

Fuente: (NIST Al RMF 1.0)

Garantiza la equidad y mitiga los
riesgos en la |A generativa, evitando
resultados de las pruebas sesgados.

A medida que las tecnologias de la |A y sus entornos regulatorios continuan evolucionando, es imperativo
que las organizaciones de prueba se mantengan actualizadas sobre el desarrollo de las regulaciones, los
estandares, las leyes nacionales y marcos de trabajo de las mejores practicas, como los de esta tabla.

v1.0 Pagina 42 de 70

25/07/2025

International Software Testing Qualifications Board



vyl

Programa de Estudios del Probador Certificado Nivel Especialista — ISTQOB

Certified Tester

Pruebas con IA Generativa (CT-GenAl) festing with Generative Al

4 Infraestructura de pruebas impulsada por los LLM para
las pruebas de software — 110 minutos

Palabras clave

infraestructura de pruebas

Palabras clave especificas de IA generativa

ajuste fino, agente impulsado por los LLM, operaciones de grandes modelos de lenguaje, generacion
aumentada por recuperacion, base de datos vectorial

Objetivos de aprendizaje y objetivos practicos para el Capitulo 4:

4.1 Enfoques arquitectonicos para la infraestructura de pruebas impulsada por los LLM

GenAl-4.1.1  (K2)

GenAl-4.12  (K2)
HO-4.1.2 (H1)

GenAl-4.13  (K2)

HO-4.1.3 (HO)

Explicar los componentes arquitectdnicos clave y los conceptos de la
infraestructura de pruebas impulsada por los LLM
Resumir la generacién aumentada por recuperacion (RAG)

Experimentar con la generacion aumentada por recuperacion para una determinada
tarea de prueba

Explicar el rol y la aplicacién de los agentes impulsados por los LLM en la
automatizacién de los procesos de prueba

Observar como un agente impulsado por los LLM ayuda a automatizar una
tarea de prueba repetitiva

4.2 Ajuste fino y las LLMOps: puesta en marcha de la IA generativa para las pruebas de software

GenAl-4.2.1  (K2)
HO-4.2.1 (HO)

GenAl-4.22  (K2)

v1.0

Explicar el ajuste fino de los modelos de lenguaje para tareas de prueba especificas

Observar un ejemplo de un proceso de ajuste fino para una tarea de prueba y un
modelo de lenguaje determinados

Explicar las LLMOps y su papel en la implementacion y gestion de los LLM para las
tareas de prueba
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4.1 Enfoques arquitecténicos para la infraestructura de pruebas impulsada por los LLM

Los chatbots con IA y las herramientas de prueba alimentadas por los LLM son dos tipos de
infraestructuras de prueba que utilizan los LLM (consulte la seccion 1.2.2).

Mas alla de la arquitectura basica de una infraestructura de prueba alimentada por los LLM (consulte
la seccion 4.1.1), las arquitecturas de generacion aumentada por recuperacion (consulte la seccion
4.1.2) y de agente alimentado por los LLM (consulte la seccion 4.1.3) amplian la funcionalidad y la
utilidad del uso de los LLM en las pruebas de software.

4.1.1 Componentes arquitectdnicos clave y conceptos de la infraestructura
de pruebas impulsada por los LLM

Una infraestructura de prueba impulsada por un LLM se refiere a un sistema que integra un LLM en el
proceso de prueba de software para mejorar la automatizacion, el razonamiento y la toma de
decisiones. A diferencia de un chatbot con IA tradicional, que se centra principalmente en las
interacciones conversacionales, una herramienta de pruebas impulsada por un LLM esta disefiada
para apoyar las pruebas de software mediante el procesamiento de consultas relacionadas con las
pruebas, el analisis de requisitos, la generacion de casos de prueba y la evaluacion de resultados.

La arquitectura tipica de una infraestructura de prueba alimentada por un LLM sigue un disefio
multicomponente que facilita una interaccion segura y eficiente con el LLM. La arquitectura consta de
componentes front-end y back-end, junto con fuentes de datos externas y un LLM integrado:

e Elfront-end sirve como la interfaz de usuario donde los probadores interactian con el
sistema ingresando consultas o comandos.

¢ El back-end procesa la entrada del usuario y gestiona funciones criticas como la autenticacion,
la recuperacion de datos, la preparacion de prompts y la interaccién con el LLM.

o EILLM, que puede alojarse como un servicio de terceros (al que se accede a través de la API) o
un modelo interno personalizado, genera respuestas basadas en prompts estructurados.

Esta arquitectura va mas alla de un modelo cliente-servidor tradicional al incorporar componentes de
procesamiento inteligentes, como los LLM y back-ends de multiples fuentes:

1. EI LLM no es solo un servidor, sino un componente de procesamiento inteligente que interpreta y razona
en funcion del testware.

2. A diferencia de los chatbots basados en reglas que siguen respuestas guionizadas, una infraestructura
de pruebas impulsada por LLM genera conocimientos de prueba de forma dinamica a partir del contexto,
como requisitos, codigo o resultados de pruebas.

3. El back-end integra multiples fuentes de datos, tales como:

o Bases de datos relacionales (para datos estructurados utilizados en pruebas, como los casos de
prueba).

o Bases de datos vectoriales (para la recuperacion semantica de contenido relacionado utilizando
incrustaciones; consulte la seccion 4.1.2).

4. El back-end mejora la salida bruta del LLM mediante un posprocesamiento, asegurando que sus
respuestas se ajusten a las condiciones del proceso de pruebas antes de presentarlas al front-end.
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4.1.2 Generacion aumentada por recuperacion (RAG)

La Generacion Aumentada por Recuperacion (RAG) mejora los LLM al incorporar fuentes de datos
adicionales en su proceso de generacion de respuestas (Zhao 2024), lo que aumenta la relevancia y
precision de sus resultados.

RAG combina sistemas de recuperacion con modelos de lenguaje para generar respuestas conscientes
del contexto. Durante el preprocesamiento, los documentos grandes se dividen en fragmentos mas
pequenos (por ejemplo, 256-512 tokens) para garantizar la recuperacion enfocada y la compatibilidad
con la ventana de contexto del modelo. Cada fragmento se limpia, procesa y codifica en un vector de alta
dimensién (incrustacion) utilizando modelos preentrenados. Estas incrustaciones, que se pueden
almacenar en bases de datos vectoriales, permiten una recuperacion eficiente basada en la similitud en
tiempo de ejecucion (inferencia). Se codifica una consulta de usuario, se recuperan fragmentos
relevantes en funcion de la similitud semantica y estos fragmentos se utilizan como contexto para que el
modelo de lenguaje genere una respuesta fundamentada.

Una respuesta relevante es esencialmente un resultado generado por el modelo de lenguaje que esta
profundamente arraigado en la informacion relevante, precisa y contextualmente adecuada recopilada
durante el proceso de recuperacion. Asegura que la respuesta no solo se base en el entrenamiento
preexistente del modelo, sino que también se enriquezca con datos precisos pertinentes a la solicitud.
Esta sinergia entre la recuperacién y la generacién mejora la exactitud y la relevancia de las
respuestas, haciéndolas mas confiables e informativas para el usuario.

En la fase de procesamiento de prompts del usuario, un sistema RAG funciona a través de un proceso de dos
pasos:

1. Recuperacion: Dada una consulta de usuario, el sistema recupera informacion relevante de
las bases de datos vectoriales creadas previamente. Esta recuperacion generalmente se
basa en la similitud semantica entre las incrustaciones de la solicitud y las de los
fragmentos.

2. Generacion: La informacioén recuperada se envia al LLM, que genera una respuesta que
combina su conocimiento existente con los datos recién adquiridos, lo que resulta en un
resultado mas exacto y adecuado al contexto.

El RAG en las pruebas de software permite que la infraestructura de pruebas impulsada por LLM
acceda a las fuentes de datos corporativos de la empresa, como bases de datos, documentacion y
repositorios, para recuperar informacion contextual en tiempo real, asegurando que las tareas de
prueba, como el analisis de pruebas o el disefio de pruebas, estén alineadas con las ultimas
especificaciones, los requisitos y los datos de prueba existentes.

Objetivo practico HO-4.1.2 (H1): Experimentar con la generacion aumentada por recuperacion
para una tarea de prueba determinada

Este ejercicio practico se centra en la aplicacion de las técnicas con RAG para una tarea de prueba
determinada. Los participantes experimentaran con un sistema RAG incorporando documentos y
observaran como genera respuestas mas o menos exactas basadas en informacion compleja. Los
participantes compararan el resultado del LLM con y sin RAG en la tarea de prueba dada. Este ejercicio
tiene como objetivo identificar las fortalezas y limitaciones del sistema RAG en el manejo de diferentes
tipos de tareas de prueba.

Al examinar los datos recuperados y los resultados generados, los participantes obtendran informacion
sobre el rol del RAG en la mejora de los procesos de prueba impulsados por los LLM.
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4.1.3 El papel de los agentes impulsados por los LLM en la automatizacion de los
procesos de prueba

Los agentes impulsados por los LLM (Wang 2024) son aplicaciones la IA generativa especializadas
impulsadas por los LLM y disefiadas para el procesamiento semiauténomo o auténomo de tareas
definidas. En esencia, estos agentes confian en los LLM para la comprensién y generacion del
lenguaje natural, complementado con la posibilidad de procesar instrucciones, recuperar el contexto y
tomar acciones inteligentes.

A diferencia de los chatbots con IA tradicionales que se centran Unicamente en las interacciones
pregunta-respuesta, los agentes impulsados por los LLM pueden realizar tareas o "actuar" invocando un
conjunto predefinido de funciones, comunmente denominadas "herramientas". Esta capacidad les
permite interactuar y manipular sistemas externos, lo que los hace muy versatiles en la ejecucion de
tareas. El grado de autonomia de los agentes impulsados por los LLM puede variar:

e Los agentes autbnomos operan de forma independiente, realizando tareas con una
intervencion humana minima utilizando reglas predefinidas, aprendizaje por refuerzo y ciclos
de retroalimentacion adaptativa.

e Los agentes semiautébnomos realizan tareas con supervision humana periddica para asegurar
que el resultado cumpla con los objetivos definidos por el usuario.

Las arquitecturas multiagente implican un sistema colaborativo donde varios agentes, cada uno con
roles especializados, se comunican y coordinan para resolver problemas complejos de manera mas
eficiente que un solo agente. Este esfuerzo coordinado entre multiples agentes de IA se conoce como
"orquestacion”.

En los procesos de prueba, los agentes impulsados por los LLM pueden automatizar las tareas de
prueba emulando el razonamiento humano y la toma de decisiones. Sin embargo, estos agentes sufren
los mismos problemas de posibles alucinaciones, errores de razonamiento y sesgos observados al usar
los LLM (ver Seccion 3.1). Estos agentes pueden producir resultados incorrectos o engafiosos, lo que
puede debilitar |a fiabilidad de los procesos de prueba automatizados. Estos riesgos se pueden mitigar
mediante la implementacion de procedimientos de verificacion automatizados para los resultados de los
agentes o el uso de agentes semiauténomos para tareas criticas.

Objetivo practico HO-4.1.3 (H0): Observar como un agente impulsado por los LLM ayuda a
automatizar una tarea de prueba repetitiva

La demostracién se centra en una tarea de prueba realizada por un agente impulsado por los LLM. Los
datos de entrada pasados al agente, su comportamiento y los resultados de sus acciones se
demostraran para ilustrar los diversos aspectos de la integracion de soluciones basadas en agentes en
un proceso de prueba.

Esta demostracion muestra un ejemplo concreto de un agente impulsado por los LLM en el contexto de
una tarea de prueba.

4.2 Ajuste fino y las LLMOps: puesta en marcha de la |IA generativa para
las pruebas de software

Dos practicas clave para poner en funcionamiento la infraestructura de prueba impulsada por los
LLM para las pruebas incluyen el ajuste fino de los LLM y la gestion de la canalizacién operativa a
través de las LLMOps (Mailach 2024).
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4.2.1 Ajuste fino de los LLM para las tareas de prueba

El ajuste adapta un modelo de lenguaje (LM) previamente entrenado, como un LLM o un modelo de
lenguaje pequefio (SLM, consulte la seccion 1.1.2), para realizar tareas especificas o adaptarlo a
dominios particulares (Parthasarathy 2024). Esto implica un mayor entrenamiento del modelo en un
conjunto de datos especifico, lo que le permite aprender conocimientos y matices especificos del
dominio. Mediante el ajuste, el rendimiento del modelo se mejora para las aplicaciones especializadas,
lo que lo hace mas preciso y relevante para el caso de uso previsto.

En la practica, el ajuste fino es adecuado para equipar a los LLM genéricos con habilidades de
razonamiento especializado relevantes para un dominio especifico o para adoptar un vocabulario Gnico
para ese campo. El ajuste también se puede aplicar a modelos mas pequefios, conocidos como los
SLM, que requieren menos recursos. Al ajustar un SLM, se pueden lograr niveles de rendimiento mas
altos para tareas especificas sin la misma sobrecarga computacional requerida para los LLM. Esta
comparacion destaca la flexibilidad y la eficiencia en el uso de los LLM y los SLM en funcién de los
requisitos especificos de la tarea.

Por ejemplo, en las pruebas de software, el ajuste fino puede permitir que un LLM o SLM genere casos
de prueba a partir de historias de usuario en un formato de salida especifico para el contexto de la
organizacion. Al entrenar el modelo sobre las historias de usuario de la organizacién y los casos de
prueba correspondientes, el modelo se alinea con el proceso de prueba y la terminologia especificos de
la organizacién.

El ajuste de un modelo de la IA generativa para las pruebas de software presenta varios desafios:

o Evitar resultados sesgados o inexactos asegurando el uso de conjuntos de datos de
entrenamiento de alta calidad y especificos de la tarea.

e Mitigar el sobreajuste (el modelo se vuelve demasiado especializado para los datos de
entrenamiento, lo que afecta negativamente su rendimiento en datos nuevos e invisibles) para
mantener la generalizacion en diferentes escenarios.

e Abordar la opacidad (falta de transparencia en la forma en que un LLM toma sus decisiones
o produce sus resultados) en el razonamiento del modelo, lo que complica la depuracion y
la validacion

e Gestionar los recursos computacionales significativos necesarios para el proceso de ajuste fino (para
los LLM).

Objetivo practico HO-4.2.1 (H0): Observar un ejemplo del proceso de ajuste fino para una tarea
de prueba determinada y un LLM/SLM

Esta demostracion muestra los diversos pasos involucrados en el ajuste fino de un LLM para una tarea
de prueba determinada. Comienza con la seleccion de un LLM o SLM adecuado. A continuacion, se
presenta un conjunto de datos que se adapta a la tarea de prueba determinada. A continuacién, se
muestra una soluciéon ejemplar para el proceso de ajuste fino (por ejemplo, un marco de trabajo de
aprendizaje automatico). Finalmente, se envia un prompt al modelo afinado y se analiza la calidad de la
salida generada.

Esta demostracion del proceso de ajuste fino LLM/SLM para una tarea de prueba muestra varios
aspectos clave de este proceso y aborda en particular la calidad de los datos de entrenamiento.
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4.2.2 Las LLMOps al desplegar y gestionar los LLM para las pruebas de software

Las LLMOps se refieren al conjunto de practicas, herramientas y procesos disefiados para agilizar el desarrollo,
el despliegue y el mantenimiento de los LLM en entornos de produccién (Sinha 2024).

El uso de la IA generativa en los procesos de prueba de una organizacién se puede lograr de varias
maneras diferentes, lo que influira en las decisiones de las LLMOps que se tomaran. Tres posibles
enfoques:

Uso de un chatbot con IA: Las consideraciones principales para este enfoque incluyen la gestion
de la privacidad de los datos y los riesgos de seguridad al tiempo que se optimizan los costos.
Las organizaciones podrian utilizar plataformas de LLM como servicio si se ofrecen las garantias
necesarias, o bien desplegar infraestructura propia mediante el uso de LLM de cédigo abierto
para obtener un mayor control. Una evaluacion rigurosa de las garantias de los proveedores o las
capacidades internas es fundamental para mitigar los riesgos de privacidad y seguridad de datos
(consulte la seccion 3.2) y garantizar la eficiencia operativa.

Uso de una herramienta de prueba con capacidades generativas de IA: Este enfoque tiene
consideraciones similares a los chatbots con IA, como la privacidad de los datos, la seguridad
y los costos operativos. Ademas, las organizaciones deben evaluar la seguridad de datos y las
garantias de rendimiento ofrecidas por el proveedor de la herramienta de prueba. Estas
herramientas de prueba generalmente complementan los procesos de prueba existentes, que
requieren un analisis riguroso de costo-beneficio y una evaluacion de riesgos.

Desarrollo interno de una herramienta de pruebas basada en IA generativa: Este enfoque
enfatiza el control integral de la privacidad de los datos y los riesgos de seguridad, asi como una
planificacién cuidadosa de los costos operativos de la IA, como los recursos computacionales, el
almacenamiento de datos y la capacitacién del personal. Las organizaciones también deben
establecer procesos estructurados para validar y mantener los desarrollos especificos de la IA
generativa. El desarrollo de soluciones internas requiere experiencia en la implementacion y
despliegue de una infraestructura de pruebas impulsada por los LLM.

Estos enfoques no son mutuamente excluyentes, ya que una organizacion podria utilizar un chatbot con
IA para algunas tareas mientras desarrolla herramientas personalizadas para otras. Por lo tanto, pueden
implementarse simultaneamente dependiendo de las actividades de prueba especificas involucradas.
Ademas, pueden incorporar tecnologias adicionales, como RAG y ajuste fino de los LLM/SLM, para
mejorar la efectividad y adaptabilidad de los procesos de prueba con la IA generativa.
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5 Despliegue e integracion de la IA generativa en
las organizaciones de prueba — 80 minutos

Palabras clave
Ninguno
Palabras clave especificas de IA generativa

IA en la sombra (shadow Al)
Objetivos de aprendizaje y objetivos practicos para el Capitulo 5:

5.1 Hoja de ruta para la adopcion de la IA generativa en las pruebas de software

GenAl-5.1.1 (K1) Recordar los riesgos de la IA en la sombra (shadow Al)

GenAl-5.1.2 (K2) Explicar los aspectos clave a considerar al definir una estrategia de IA generativa
para las pruebas de software

GenAl-5.1.3 (K2) Resumir los criterios clave para seleccionar los LLM o los SLM para las tareas de
prueba de software en un contexto determinado

HO-5.1.3 (H1) Estimar los costos recurrentes del uso de la IA generativa para una tarea de prueba
determinada

GenAl-5.1.4 (K1)  Recordar las fases clave en la adopcion de la IA generativa en una organizacion de
prueba

5.2 Gestionar el cambio al adoptar la IA generativa para las pruebas de software

GenAl-5.2.1 (K2) Explicar las habilidades esenciales y las areas de conocimiento requeridas para que
los probadores trabajen de manera efectiva con la IA generativa en los procesos de
prueba

GenAl-5.2.2 (K1) Recordar las estrategias para cultivar las habilidades de la IA en los equipos de
prueba, con el fin de apoyar la adopcion de la IA generativa en las actividades de
prueba

GenAl-5.2.3 (K1) Reconocer como cambian los procesos y las responsabilidades de las pruebas
dentro de una organizacién de pruebas al adoptar la IA generativa para las pruebas
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5.1 Hoja de ruta para la adopcion de la |A generativa en las pruebas de software

Una estrategia de prueba con la |A generativa debe considerar cuidadosamente los aspectos clave como
los objetivos de la prueba que se deben lograr, la seleccién adecuada de los LLM, los problemas con los
datos de entrada utilizados para los prompts y el cumplimiento de los estdndares y las regulaciones de la
IA. Con base en esta estrategia, la organizacion puede establecer una hoja de ruta y monitorear el
progreso en la integracion de la IA generativa en los procesos de prueba.

5.1.1 Riesgos de la IA en la sombra (shadow Al)

La IA en la sombra puede generar riesgos con respecto a la seguridad, el cumplimiento y la privacidad de los
datos:

o Debilidades en la seguridad de la informacion y la privacidad de los datos: Las herramientas
personales de IA pueden carecer de una seguridad sélida, lo que puede dar lugar a posibles
violaciones de datos.

¢ Cumplimiento y problemas regulatorios: el uso de herramientas de IA no aprobadas puede
llevar al incumplimiento de los estandares y regulaciones de la industria (consulte la Seccién
3.4.1), lo que puede tener consecuencias legales.

¢ Propiedad intelectual difusa: el uso de herramientas de IA con acuerdos de licencia poco claros
puede exponer a los usuarios de los LLM a disputas de propiedad intelectual, especialmente
si los datos con derechos de autor se procesan sin la autorizacion adecuada.

Una estrategia y pasos para integrar e implementar la IA generativa pueden ayudar a las
organizaciones de prueba a evitar el riesgo de la IA en la sombra.

5.1.2 Aspectos clave de una estrategia de la IA generativa en las pruebas de
software

Para implementar con éxito una estrategia la IA generativa en las pruebas, las organizaciones deben
considerar cuidadosamente varios factores clave para garantizar una integracion fluida y resultados
6ptimos. Esto comienza con la definicion de objetivos de prueba medibles para la IA generativa, como
aumentar la productividad de las pruebas, acortar los ciclos de las pruebas y mejorar la calidad de las
pruebas. Seleccionar los LLM correctos es fundamental (consulte la seccion 5.1.3) y debe alinearse con
estos objetivos de prueba, al tiempo que asegura la compatibilidad con la infraestructura de prueba
existente y cumple con los requisitos de escalabilidad del sistema.

La calidad de los datos juega un papel fundamental, ya que la efectividad de las pruebas
impulsadas por los LLM depende de los datos de entrada precisos y relevantes, protegidos por
procedimientos de seguridad sélidos. Por lo tanto, mantener datos de entrada de alta calidad es
clave para lograr resultados en los que se pueda confiar que sean correctos.

Se deben proporcionar programas integrales de capacitacion para garantizar que los equipos de prueba
tengan las habilidades técnicas y éticas necesarias para utilizar las herramientas de la |A generativa de
manera efectiva. Ademas de la capacitacion, se deben recopilar métricas especificas para medir la
efectividad de los resultados de la IA generativa (Ver seccion 2.3.1).

Para garantizar el cumplimiento de los estandares reglamentarios y el cumplimiento de las pautas
éticas, las organizaciones deben establecer pautas de proceso para el uso de la IA generativa,
incluidas las reglas para el uso de datos confidenciales, las obligaciones de transparencia (por
ejemplo, lo que se generd utilizando la IA generativa) y los controles de calidad con revision del
testware generado.
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5.1.3 Seleccidén de los LLM o pequefios modelos de lenguaje (SLM) para las tareas
de prueba de software

Existe una amplia gama de LLM/SLM, cada uno con diferentes capacidades funcionales (por ejemplo,
entrada multimodal, capacidades de razonamiento), caracteristicas técnicas (por ejemplo, tamafio de
ventana de contexto) y tipos de licencia (por ejemplo, comercial frente a cédigo abierto). Si bien hay
muchos puntos de referencia disponibles para evaluar los LLM/SLM para las tareas como el
procesamiento del lenguaje natural, la generacién de cédigo o el analisis de imagenes, solo unos
pocos se centran especificamente en las tareas de prueba de software (Wenhan 2024). Por lo tanto, la
seleccion de los LLM/SLM para las tareas de prueba requiere una cuidadosa consideracién de varios
criterios clave:

¢ Rendimiento del modelo: Evaluar el rendimiento del modelo para las tareas de prueba
especificas contra los puntos de referencia de la organizacion utilizando métricas como las
presentadas en la seccion 2.3.1.

e Potencial de ajuste fino: Evaluar si es posible y util ajustar el modelo de lenguaje (LLM o SLM)
con datos especificos del dominio para mejorar el rendimiento para un caso de uso determinado,
aumentando la exactitud y la relevancia en contextos especializados.

o Costo recurrente: Considere los costos recurrentes de usar el LLM/SLM, incluidas las tarifas de
licencia y los gastos operativos, para garantizar que se ajuste al presupuesto de la organizacién
para las tareas de prueba especificas.

¢ Comunidad y soporte: Elegir modelos con soporte activo de la comunidad y documentacion detallada
para ayudar en la implementacion y solucién de problemas.

Al evaluar cuidadosamente estos criterios, las organizaciones de prueba pueden seleccionar uno o
mas LLM/SLM que satisfagan sus necesidades especificas y limitaciones organizativas.

Objetivo practico HO-5.1.3 (H1): Estimar los costos recurrentes del uso de la IA generativa para
una tarea de prueba determinada

Este ejercicio se centra en estimar los costos recurrentes del uso de la IA generativa para una tarea de
prueba especifica basada en varios supuestos. Estos incluyen factores como el niumero de tokens en
los datos de entrada y salida, los prompts utilizados y la frecuencia de la tarea. Se exploraran y
compararan los modelos de precios de varios proveedores de LLM/SLM, incluyendo al menos una
solucién comercial y un modelo con licencia de codigo abierto.

Este ejercicio brinda la oportunidad de calcular y experimentar con los costos recurrentes de la 1A
generativa utilizando condiciones de prueba practicas, o que ayuda a comprender las implicaciones
financieras de los diferentes enfoques y proveedores.

5.1.4 Fases al adoptar la IA generativa en las pruebas de software
La adopcion de la IA generativa dentro de una organizacion de prueba implica tres fases
clave:

1. Descubrimiento: La primera fase se centra en la sensibilizacion y el desarrollo de capacidades.
Las actividades incluyen capacitar a los equipos de prueba sobre los conceptos de la IA
generativa, proporcionar acceso a los LLM/SLM y experimentar con casos de uso iniciales para
familiarizar a los probadores con la IA generativa y generar confianza.

2. Inicio y definicion del uso: Una vez que se establece la comprensién basica, la segunda fase se
centra en identificar y priorizar casos de uso practicos para la IA generativa en las pruebas de
software. Esta fase incluye evaluar la infraestructura de pruebas impulsada por los LLM,
desarrollar experiencia y garantizar la alineacion con las necesidades de la organizacién
(consulte la seccion 6 de [ISTQB_CTFL_SYL)).
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3. Uso e iteracion: en esta fase avanzada, las organizaciones integran completamente la IA
generativa en sus procesos de prueba. Se implementa un monitoreo continuo del progreso de la
IA generativa para las pruebas de software y las herramientas relacionadas, asi como la
medicion y gestion de la transformacion para garantizar beneficios sostenibles y la escalabilidad.

Estas fases pueden ejecutarse en paralelo para diferentes casos de uso. Por ejemplo, el analisis del
informe de prueba puede estar mas avanzado en la hoja de ruta mientras que la automatizacion de las
pruebas esta en las primeras fases. También es importante reconocer y abordar las preocupaciones
tempranas, como el temor a la pérdida de puestos de trabajo, que puede afectar a la adopcion y a la
moral del equipo.

5.2 Gestionar el cambio al adoptar la IA generativa para las pruebas de software

La implementacion exitosa de la IA generativa en una organizacion de prueba requiere un enfoque
estructurado para los procesos de gestién de cambios. Los aspectos clave incluyen el desarrollo de
habilidades esenciales de la IA generativa y la evolucion de los roles de prueba tradicionales para
adoptar procesos de prueba habilitados para la IA. La transformacion involucra tanto habilidades
técnicas como aspectos organizativos.

5.2.1 Habilidades y conocimientos esenciales para realizar las pruebas con la IA
generativa

La integracion exitosa de la IA generativa en las pruebas requiere dominar las técnicas de
ingenieria de prompts, comprender las ventanas de contexto del modelo y desarrollar métodos de
revision de pruebas. Los probadores deben combinar la experiencia en el dominio y las pruebas
con las habilidades de la |IA para evaluar las pruebas impulsadas por los LLM en tareas como la
generacion de casos de prueba, el analisis de informes de defectos y la generacion de datos de
prueba.

Las competencias clave incluyen la evaluacién de las capacidades de los LLM, la comprensién de las
técnicas de refinamiento rapido y la evaluacién del testware generado por la IA. El conocimiento esencial
incluye la comprension de los riesgos inherentes de la |A generativa, junto con la conciencia de las
estrategias comunes de mitigacion. Los probadores deben comprender las implicaciones de seguridad
de datos al compartir el testware con los LLM, implementar una limpieza de datos adecuada (eliminar o
enmascarar informacion confidencial, personal o confidencial) y seguir practicas de ingenieria de
prompts que preserven la privacidad de los datos. Las consideraciones medioambientales incluyen la
optimizacién de la seleccion de modelos y los patrones de uso para reducir los gastos generales
computacionales, la seleccién de modelos de tamano adecuado para las tareas de prueba y el equilibrio
de los beneficios de la automatizacion de la IA generativa con el impacto en el costo y el consumo de
energia.

5.2.2 Desarrollo de capacidades en la |A generativa en los equipos de prueba

Un enfoque practico es esencial para capacitar estratégicamente a los equipos de prueba en la 1A
generativa para las pruebas. Esto incluye practicar con varios LLM/SLM, seguir rutas de aprendizaje
estructuradas y desarrollar gradualmente conocimientos mediante el intercambio dentro de la
organizacion. La capacitacion se centra en el desarrollo de habilidades practicas a través de ejercicios
guiados, aprendizaje entre pares y la integracion gradual de la |A en las tareas de prueba diarias.

Los miembros del equipo de pruebas progresan desde el dominio de la creacién basica de prompts
hasta el uso de técnicas mas enfocadas, como prompts especificos de las pruebas. Un patron de
prompts es una plantilla reutilizable para elaborar prompts efectivos para guiar a la IA generativa hacia
resultados consistentes y confiables. Las comunidades de practica internas apoyan el intercambio
continuo de conocimientos, con reuniones peridédicas para destacar las aplicaciones de la IA generativa
exitosas, debatir los retos y perfeccionar las mejores practicas. Estas comunidades fomentan la mejora
continua compartiendo bibliotecas de patrones de prompts y documentando las lecciones aprendidas de
la 1A generativa para implementaciones de pruebas en diversos proyectos y dominios.
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5.2.3 Evolucidén de los procesos de prueba en las organizaciones con pruebas
potenciadas por la IA

La integracion de la IA generativa transforma los procesos de prueba tradicionales de los probadores y
directores de prueba dentro de las organizaciones de prueba.

Los probadores evolucionan de especialistas en disefio y ejecucion de pruebas a especialistas en
pruebas asistidas por la IA, combinando su experiencia en técnicas de prueba con habilidades para
guiar y verificar el testware generado por la IA. Sus tareas de prueba se amplian para incluir la revisién
de la produccion general basada en la IA, el refinamiento rapido y el mantenimiento de bibliotecas de
prompts especificos de las pruebas.

Las responsabilidades de los directores de pruebas se actualizan para incluir el desarrollo de una
estrategia de pruebas basada en la IA, la gestién de riesgos basada en la IA y el monitoreo y el control
de los procesos de prueba basados en la |IA. Los directores de pruebas se centran en equilibrar las
capacidades humanas y de la IA, establecer marcos de gobernanza de la IA para casos de uso y
asegurar que sus equipos de prueba mantengan tanto las competencias de prueba tradicionales como
la alfabetizacién en la IA. Los directores de pruebas no solo lideraran a los probadores humanos, sino
que también se coordinaran con los agentes de prueba impulsados por IA generativa, lo que requerira
nuevas habilidades de gestion para supervisar los equipos hibridos de personas y las herramientas de
IA generativa.
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7 Anexo A — Objetivos de aprendizaje o nivel cognitivo
de conocimiento

Los objetivos de aprendizaje especificos que se aplican a este programa de estudios se muestran al
comienzo de cada capitulo. Cada tema del programa de estudios se examinara de acuerdo con su
objetivo de aprendizaje.

Los objetivos de aprendizaje comienzan con un verbo de accion correspondiente a su nivel cognitivo
de conocimiento como se indica a continuacién.

Nivel 1: Recordar (K1)
El candidato recordara, reconocera y rememorara un término o concepto.

Verbos de accion: Recordar, reconocer.

Ejemplos:

Recordar los conceptos de la piramide de prueba.

Reconocer los objetivos tipicos de las pruebas.

Nivel 2: Comprender (K2)

El candidato puede seleccionar las razones o explicaciones para las declaraciones relacionadas
con el tema, y puede resumir, comparar, clasificar y dar ejemplos para el concepto de prueba.

Verbos de accion: Clasificar, comparar, diferenciar, distinguir, explicar, dar ejemplos, interpretar, resumir

Ejemplos Notas

Clasificar las herramientas de prueba de acuerdo con su
proposito y las actividades de prueba que apoyan.

Se puede utilizar para buscar similitudes,

Comparar los diferentes niveles de prueba. diferencias o ambas

. . - Busca diferencias entre conceptos.
Diferenciar las pruebas de la depuracion.

Distinguir entre los riesgos de proyecto y de producto. Permite clasificar por separado dos (o mas)

conceptos.
Explicar el impacto del contexto en el proceso de pruebas
Dar ejemplos de por qué es necesario realizar pruebas.
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Ejemplos Notas

Inferir la causa raiz de los defectos a partir de un
perfil determinado de fallas.

Resumir las actividades del proceso de revision de
los productos de trabajo.

Nivel 3: Aplicar (K3)

El candidato puede llevar a cabo un procedimiento cuando se enfrenta a una tarea familiar, o seleccionar el
procedimiento correcto y aplicarlo a un contexto determinado.

Verbos de accién: Aplicar, implementar, preparar, usar

Ejemplos Notas

Debe referirse a un procedimiento, técnica,

Aplicar el analisis de valores limite para derivar casos de proceso, etc.

prueba de requisitos determinados.

Implementar métodos de recopilacién de métricas
para respaldar los requisitos técnicos y de gestion.

Preparar pruebas de instalabilidad para aplicaciones
mdviles.

Utilizar la trazabilidad para monitorear el progreso de las | Podria usarse en un objetivo de aprendizaje
pruebas para verificar su integridad y coherencia con los que quiere que el candidato pueda usar una

objetivos de pruebas, la estrategia de pruebas y el plan de| técnica o procedimiento. Similar a "aplicar".
pruebas

Referencia
(Para los niveles cognitivos de los objetivos de aprendizaje)

Anderson, L. W. and Krathwohl, D. R. (eds) (2001) A Taxonomy for Learning, Teaching, and

Assessing: A Revision of Bloom's Taxonomy of Educational Objectives, Allyn & Bacon
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8 Anexo B — Matriz de trazabilidad de los resultados de negocio con los
objetivos de aprendizaje

Esta seccidon enumera la trazabilidad entre los resultados de negocio y los objetivos de aprendizaje
del Probador Certificado en Pruebas con la IA generativa. Los objetivos practicos no se mencionan
en esta tabla, ya que cada objetivo practico (HO) esta asociado a un unico objetivo de aprendizaje
(LO). La trazabilidad entre un HO y un resultado de negocio (BO) es a través del objetivo de

aprendizaje (LO) al que esta asociado el HO.

GenAl-
BO1

GenAl-
BO2

GenAl-
BO3

GenAl-
BO4

GenAl-
BO5

v1.0

Comprender los conceptos fundamentales, las capacidades y las
limitaciones de la |A generativa

Desarrollar habilidades practicas para impulsar grandes modelos
de lenguaje para las pruebas de software

Adquirir informacion sobre los riesgos y las mitigaciones del uso
de la IA generativa para las pruebas de software

Adquirir informacién sobre las aplicaciones de las soluciones de
la IA generativa para las pruebas de software

Contribuir de manera efectiva a la definicion e implementacion de
una estrategia de IA generativa y una hoja de ruta para las
pruebas de software dentro de una organizacion
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Resultados de negocio: Probador certificado en pruebas con la IA generativa

LO unico

1.1

GenAl-
1.1.1

GenAl-
11.2

GenAl-
1.1.3

GenAl-
114

1.2

GenAl-
1.2.1

GenAl-
1.2.2

2.1

GenAl-
211

GenAl-
21.2

GenAl-
2.1.3

22

GenAl-
2.2.1

GenAl-
222

GenAl-
223

GenAl-
224

GenAl-
225

23

GenAl-
2.3.1

GenAl-
2.3.2

v1.0

Objetivo de Aprendizaje

Introduccion a la IA generativa para las pruebas de
software:

Fundamentos de la |A generativa y los conceptos clave

Recordar diferentes tipos de IA: IA simbdlica, aprendizaje
automatico clasico, aprendizaje profundo e IA generativa

Explicar los conceptos basicos de la IA generativa y los
grandes modelos de lenguaje

Distinguir entre los LLM fundacionales, ajustados por
instrucciones y de razonamiento

Resumir los principios fundamentales de los LLM
multimodales y los modelos de vision y lenguaje

Aprovechamiento de la IA generativa en las pruebas de
software: Principios fundamentales

Dar ejemplos de capacidades clave de los LLM para las
tareas de prueba

Comparar los modelos de interaccion al usar la 1A
generativa para las pruebas de software

Ingenieria de prompts para las pruebas de software
efectivas

Desarrollo eficaz de prompts

Dar ejemplos de la estructura de los prompts utilizados
en la IA generativa para las pruebas de software

Diferenciar las técnicas fundamentales de prompts para
las pruebas de software

Distinguir entre los prompts de sistema y los prompts de
usuario

Aplicacion de técnicas de ingenieria de prompts a las
tareas de prueba de software

Aplicar la IA generativa a las tareas de analisis de prueba
Aplicar la IA generativa a las tareas del disefio de
pruebas e implementacion de pruebas

Aplicar la IA generativa a las pruebas de regresién
automatizadas

Aplicar la IA generativa a las tareas de monitoreo de
pruebas y control de pruebas

Seleccionar y aplicar las técnicas de prompts adecuadas
para un contexto dado y una tarea de prueba

Evaluar los resultados de la IA generativa y afinar los
prompts para las tareas de prueba de software

Resumir las métricas para evaluar los resultados de la 1A
generativa en las tareas de prueba

Dar ejemplos de técnicas para evaluar y refinar
iterativamente los prompts
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Resultados de negocio: Probador certificado en pruebas con la IA BO4
generativa

3.1

GenAl-
3.1.1

GenAl-
3.1.2

GenAl-
3.1.3

GenAl-
314

3.2

GenAl-
3.21

GenAl-
3.2.2

GenAl-
3.2.3

3.3

GenAl-
3.3.1

3.4

GenAl-
3.4.1

v1.0

Gestion de riesgos de la |A generativa en las pruebas
de software

Alucinaciones, errores de razonamiento y sesgos

Recordar las definiciones de alucinaciones, errores de
razonamiento y sesgos en los sistemas de |A generativa

Identificar las alucinaciones, los errores de
razonamiento y los sesgos en los resultados de los LLM

Resumir las técnicas de mitigacién de las alucinaciones
de la |A generativa, los errores de razonamiento y los
sesgos en las tareas de prueba de software

Recordar las técnicas de mitigacion para el
comportamiento no determinista de los LLM

Privacidad de datos y riesgos de seguridad de la IA
generativa en las pruebas de software

Explicar los riesgos clave de privacidad y seguridad de
datos asociados con el uso de la |A generativa

Dar ejemplos de privacidad de datos y vulnerabilidades
en el uso de la IA generativa en las pruebas de software

Resumir las estrategias de mitigacion para proteger la
privacidad de los datos y mejorar la seguridad en la 1A
generativa para las pruebas de software

Consumo de energia e impacto ambiental de la IA
generativa en las pruebas de software

Explicar el impacto de las caracteristicas de las tareas y
el uso del modelo en el consumo de energia de la IA
generativa en las pruebas de software

Regulaciones, estandares y marcos de trabajo de las
mejores practicas de la IA

Recordar ejemplos de las regulaciones, los estandares
y los marcos de trabajo de las mejores practicas que
son relevantes para la |A generativa en las pruebas de
software
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Resultados de negocio: Probador certificado en pruebas con la IA generativa

4.1

GenAl-
411

GenAl-
4.1.2

GenAl-
4.1.3

4.2

GenAl-
421

GenAl-
422

5.1

GenAl-
5.1.1

GenAl-
51.2

GenAl-
51.3

GenAl-
51.4

5.2

GenAl-
5.2.1

GenAl-
5.2.2

GenAl-
5.2.3

v1.0

Infraestructura de pruebas impulsada por los LLM para
las pruebas de software

Enfoques arquitectonicos para la infraestructura de
pruebas impulsada por los LLM

Explicar los componentes arquitecténicos clave y los
conceptos de la infraestructura de pruebas impulsada
por los LLM

Resumir la generacién aumentada por recuperacion
(RAG)

Explicar el rol y la aplicacion de los agentes impulsados
por los LLM en la automatizacion de los procesos de
prueba

Ajuste fino y las LLMOps: puesta en marcha de la IA
generativa para las pruebas de software

Explicar el ajuste fino de los modelos de lenguaje para
tareas de prueba especificas

Explicar las LLMOps y su papel en la implementacion y
gestion de los LLM para las tareas de prueba

Despliegue e integracion de la IA generativa en las
organizaciones de prueba

Hoja de ruta para la adopcion de la IA generativa en las
pruebas de software

Recordar los riesgos de la IA en la sombra (shadow Al)

Explicar los aspectos clave a considerar al definir una
estrategia de |A generativa para las pruebas de
software

Resumir los criterios clave para seleccionar los
LLM/SLM para las tareas de prueba de software en un
contexto determinado

Recordar las fases clave en la adopcion de la IA
generativa en una organizacién de prueba

Gestionar el cambio al adoptar la IA generativa para las
pruebas de software

Explicar las habilidades esenciales y las areas de
conocimiento requeridas para que los probadores
trabajen de manera efectiva con la IA generativa en los
procesos de prueba

Recordar las estrategias para cultivar las habilidades de
la IA en los equipos de prueba, con el fin de apoyar la
adopcién de la IA generativa en las actividades de
prueba

Reconocer como cambian los procesos y las
responsabilidades de las pruebas dentro de una
organizacion de pruebas al adoptar la |A generativa
para las pruebas
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9 Anexo C — Notas de entrega

Esta entrega es la v1.0. No hay notas de entrega para esta primera version.
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10 Anexo D — Términos especificos de la IA generativa

Nombre del Término

Definicion

Chatbot con 1A

Un agente conversacional que utiliza los LLM para procesar consultas y generar
respuestas de texto similares a las humanas, lo que permite la comunicacion
interactiva con los usuarios.

Ventana de contexto

El alcance del texto, medido en tokens, que un modelo de lenguaje considera al
generar respuestas, influyendo en la relevancia y coherencia de sus resultados.

Aprendizaje profundo

Aprendizaje automatico (ML) utilizando redes neuronales con mlltiples capas.

Incrustacion

Técnica utilizada para representar tokens como vectores densos en un espacio
continuo, aprendida durante el entrenamiento para capturar relaciones
semanticas, sintacticas y contextuales.

Caracteristica

Un atributo medible individual de los datos de entrada utilizados para el
entrenamiento por un algoritmo de aprendizaje automatico (ML) y para la
prediccion por un modelo de aprendizaje automatico (ML)

Prompting con pocos ejemplos

Una técnica en la que a un modelo se le dan algunos ejemplos dentro del
prompt para guiarlo en la generacién de respuestas adecuadas.

Ajuste fino Un proceso de aprendizaje supervisado que utiliza un conjunto de datos de
ejemplos etiquetados para actualizar los pesos del LLM y adaptarlos a tareas o
dominios especificos.

Modelos de propdsito general preentrenados en una amplia gama de datos de

LLM fundacional texto, capaces de predecir la siguiente palabra en funcién de los patrones

lingUisticos aprendidos.

Sinénimo: LLM base

IA generativa (GenAl)

Un tipo de sistema de inteligencia artificial que utiliza modelos de aprendizaje
automatico para generar contenido intelectual (nuevo) que se asemeja al
contenido creado por humanos.

Transformador generativo
preentrenado (GPT)

Un tipo de modelo de aprendizaje profundo basado en transformadores
entrenado previamente en grandes cantidades de datos de texto para
comprender y generar texto similar al humano.

Alucinacion

Informacién incorrecta creada por un LLM.

LLM ajustado por instrucciones

Un LLM fundacional entrenado para seguir instrucciones, a menudo reforzado
por comentarios para fomentar respuestas correctas.

Gran modelo de lenguaje (LLM)

Un programa informatico que utiliza colecciones muy grandes de datos del
lenguaje para comprender y producir texto de una manera similar a la forma en
que lo hacen los humanos.

Agente impulsado por LLM

Una aplicacién que integra el razonamiento, la toma de decisiones y la memoria
de los LLM, utilizando herramientas para realizar tareas.
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LLMOps

Practicas y herramientas enfocadas en el despliegue, monitoreo y
mantenimiento de los LLM en entornos de produccion.

Aprendizaje automatico (ML)

El proceso que utiliza técnicas computacionales para permitir que los
sistemas aprendan de los datos o la experiencia (ISO/IEC TR 29119-11).

Meta-prompting

La elaboracion de instrucciones de nivel superior que generan prompts
especificos para explorar o automatizar las capacidades.

Modelo multimodal

Modelos con IA generativa que son capaces de procesar y generar
contenido en multiples tipos de datos, como texto, imagenes y audio.

Procesamiento del lenguaje
natural (NLP)

El procesamiento de datos codificados en lenguaje natural por
computadoras para recuperar informacion y para la representacion del
conocimiento.

Prompt con un ejemplo

Una técnica de escritura de prompts donde el prompt contiene un ejemplo
para guiar la respuesta del LLM.

Prompt

Una entrada de lenguaje natural proporcionada para obtener una respuesta
especifica en la |A generativa y los grandes modelos de lenguaje.

Encadenamiento de prompts

Una técnica de prompts que implica usar el resultado de un prompt como
entrada para otro, creando una secuencia de prompts.

Ingenieria de prompts

El proceso de disefio y perfeccionamiento de los prompts de entrada para
guiar a los LLM hacia la produccién de los resultados deseados.

LLM de razonamiento

Un LLM que se basa en modelos ajustados por instrucciones, que refina su
capacidad para emular procesos de razonamiento similares a los humanos.

Generacion aumentada por
recuperacion (RAG)

Una técnica que combina las capacidades de los LLM con un recuperador
para obtener datos relevantes para generar respuestas precisas y
contextualmente relevantes.

IA en la sombra

El uso de herramientas o sistemas con |A generativa dentro de una
organizacion sin aprobacién o supervision formal.

Modelo de lenguaje pequefio
(SLM)

Modelos de lenguaje disefiados y entrenados intencionalmente para ser
pequenios, ofreciendo un equilibrio entre la eficiencia y la comprension del
lenguaje especifico de la tarea.

IA simbdlica

Un enfoque de IA que utiliza simbolos, reglas y conocimiento estructurado
para modelar el razonamiento.

Prompt de sistema

Un conjunto de instrucciones predefinido, generalmente oculto a los
usuarios del chatbot, que establece consistentemente el contexto, el tono
y los limites de las respuestas de un LLM y guia su comportamiento a lo
largo de las interacciones.

Temperatura

Un parametro que controla la aleatoriedad o creatividad de los resultados
de un LLM.
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Tokenizacion

El proceso de dividir el texto en unidades mas pequefias para su
procesamiento por modelos de lenguaje.

Una arquitectura de modelo de aprendizaje profundo que utiliza

Transformador mecanismos de autoatencion para capturar dependencias de largo
alcance en secuencias de entrada.
Una instruccion o consulta introducida por un usuario en un LLM que
Prompt de dirige la respuesta del modelo para cumplir tareas especificas o
usuario

proporcionar la informacién deseada.

Base de datos

Una base de datos optimizada para almacenar y consultar

vectorial - . . L

representaciones vectoriales de alta dimension de datos.
Modelo de Un sistema con IA generativa que procesa conjuntamente datos visuales y
vision'y textuales para realizar tareas vinculando y generando contenido en ambas
lenguaje modalidades.

Prompting sin
ejemplos

Una técnica de escritura de prompt donde el prompt no contiene ejemplos,
confiando en el conocimiento preexistente del modelo para generar una
respuesta.
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11 Anexo E — Marcas comerciales

ISTQB® es una marca registrada del International Software Testing Qualifications Board
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